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Wersja instrukcji od 04.02.2026

Pomoc DMDE 4.4

Najnowszg dokumentacje mozna znalez¢ na stronach oprogramowania.

By lepiej zrozumiec instrukcje, warto miec¢ uruchomiony program DMDE.

Szereg parametréw moze by¢ ustawiony w oprogramowaniu, ich zrozumienie wymaga
jednak pewnej wiedzy na temat systemow plikéw i dyskow, a ich oméwienie wykracza
poza zakres tego podrecznika. Jesli rola tych parametréw nie jest jasna, zaleca sie, aby
zachowac ustawienia domysine.

W instrukcji elementy interfejsu oprogramowania lub kombinacja klawiszy znajdujg sie w
[ramkach], tekst aby wprowadzi¢ lub wybra¢ lub nazw plikdw zostanie podswietlona na
stalej szerokosci zielonag czcionka.

Pomoc kontekstowa moze by¢ wywotana z pél dialogowych, naciskajgc [F1]1/ [Shift+F1]/
[Shift+F11] klawisz lub przycisk Peomoc (z wyjagtkiem DOS).

Wskazéwki (tylko GUI interfejs) mozna wytgczy¢ i wigczy¢ za pomocg menu Pomoc.

W celu otwarcia pliku CHM w systemie Windows nalezy skopiowa¢ go na dysku lokalnym i odblokowac
. plik (kliknij prawym przyciskiem myszy na WHasciwosci i nacisnij Odblokuj). '
Pomoc dostepna jest w postaci zestawu plikow HTML pod Linuksa i Windows. Pliki CHM sa
. obstugiwane w systemie Windows. 5
Domyslnie pliki CHM sg uzywane w systemie Windows. Aby korzysta¢ z plikéw HTML nalezy usung¢
. pliki CHM i skopiowa¢ katalog man_en do katalogu oprogramowania lub inny folder man do katalogu
i locals. Pliki HTML s3 otwierane za pomocg domysInej przegladarki. :

W systemach Linux i macOS komendy xdg-open /open jest uzywany do wywotania domysinej aplikacji
. dla plikéw HTML. Mozesz uzy¢ innej komendy za pomocg parametru shellopen=. '


http://dmde.com/pl/manual/?ref=DMDE+Manual+PDF
http://dmde.com/manual/?ref=DMDE+Manual+PDF
http://dmde.com/pl/manual/?ref=DMDE+Manual+PDF
http://dmde.ru/manual/?ref=DMDE+Manual+PDF
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O DMDE

www.dmde.com www.softdm.com

DMDE 4.4 (DM Disk Editor and Data Recovery Software)
Copyright © 2005-2026 Dmitrij Sidorov

Wyszukiwanie, edytowanie i odzyskiwanie danych na dyskach.

Funkcje DMDE Edycji DMDE (DMDE Editions) Pliki dystrybucyjne DMDE Ograniczenia

Podziekowanie

Dziekujemy wszystkim, ktdrzy pomagajg w komentowaniu, testach i raportowaniu btedow,
propozycjach, ptatnosci, reklamie i promocji.

Specjalne podziekowania dla:

Igor (jsfhd), Alex (box2134), Konstantin Volkov, Leonid Arkadjev, Antech, Yatagan, 9285,
okzo, Nirvanowiec, Migol21, gsm_virus, BIGOLSEN, Stepan Martinek, Przemyslaw
Iwanowski, H.Mohamadi, Veniamin Khozyainov, Juri Micheli, rk, Rogerio Copetti, Zhou
Xiaodong, SALiH DRD


http://dmde.com/?ref=DMDE+Manual+PDF
http://softdm.com/?ref=DMDE+Manual+PDF
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Funkcje DMDE

www.dmde.com www.softdm.com

» Przenos$ne uruchamianie bez instalacji,
obstuga systeméw Windows, macOs, Linux, DOS (instalacja i uruchamianie)

e Wsparcie dla NTFS, FAT12/16, FAT32, exFAT, ReFS, Ext2/Ext3/Ext4, btrfs, HFS+/HFSX,
APFS

» Doktadne wyszukiwanie i odzyskiwanie danych w przypadkach najbardziej ztozonych

partycji

* Klonowanie dyskow i tworzenie obrazow dyskow, w tym obstuga btedow we/wy,
kopiowanie odwrotne i inne funkcje

« Konstruktor RAID umozliwiajacy praktycznie rekonstrukcje macierzy RAID
obstugujgcych macierz RAID-0, RAID-1, RAID-4, RAID-5, RAID-6, op6znione parowanie,
niestandardowe roztozenie, JBOD/rozszerzone dyski; narzedzie do automatycznego
wykrywania uktadu RAID

» Mapa klastrow w celu zbadania alokacji plikow

niestandardowe)

» Narzedzia NTFS do pracy z pominieciem sterownika NTFS (kopiowanie, usuwanie
plikdbw, tworzenie, naprawie katalogoéw)

e Obstugiwane duzych plikéw, duzych dyskéw oraz duzych rozmiaréw sektora, kompres;ji

i szyfrowania NTFS, réznych ustawien we/wy urzgdzenia i inne funkcje


http://dmde.com/?ref=DMDE+Manual+PDF
http://softdm.com/?ref=DMDE+Manual+PDF
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Edycje DMDE (DMDE Editions)

Najbardziej aktualne informacje mozna uzyskac online:
dmde.com/buy.html

softdm.com/buy.html

Strony internetowe i opis DMDE

Aby odblokowac limity odzyskiwania danych i inne funkcje licencji, powinienes$ aktywowac
kopie oprogramowania (patrz Aktywacja). Mozesz zarzgdzac swojg licencjg na swoim

koncie DMDE (przywré¢ logowanie).

Edycja bezptatna Free Edition zawiera wszystkie podstawowe funkcje jednak jedna
operacja odzyskiwania pozwala odzyskac¢ do 4000 plikéw z aktywnego panelu (nalezy
najpierw otworzy¢ podkatalog w panelu plikow, a nastepnie odzyskac pliki wySwietlane w
aktywnym panelu). Licencje ptatne nie majg tego ograniczenia, a przywracanie

zagniezdzonych katalogoéw jest dozwolone.

Licencja Professional Edition zapewnia dodatkowe mozliwosci:

» prawa do Swiadczenia ustug odzyskiwania danych
* przenosny prowadzony na réznych komputerach (portable activacja)

 eksport listy plikéw do formatu HTML (zobacz przyktad online)
raporty odzyskiwania danych (w tym logi i sumy kontrolne plikéw)
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o dostep DMA w DOS (dla interfejsu ATA)


http://dmde.com/buy.html
http://softdm.com/buy.html
http://login.dmde.com/request/?lang=pl
https://dmde.com/docs/filelist.htm
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Pliki dystrybucyjne DMDE

Glowny plik wykonywalny

dmde . exe lub dmde - program

Lokalizacja

*.tbl1 - tablice strony kodowej
*.1ng - pliki jezykowe

Dokumentacja

eula*.txt - umowy licencyjnej (EULA)

changelog. txt - informacje na temat niektérych zmian w wersjach
readme* . txt - pliki Readme

dmde* . chm - pliki pomocy Windows

man*/*, * 'html - pliki pomocy w formacie HTML

Inne pliki

dmde* . ini - ustawienia programu
template. txt - szablony edytora dysku

dev9x.dll, dev32.d11 - sterowniki do pracy pod Windows 9x/ME

dmde-su - plik pomocniczy do uruchomienia jako sudo w systemie Linux i macOS
dmde_dpo.bat - plik pomocniczy do uruchomienia alternatywnego rozszerzenia DOS w

systemie DOS

* . cpi - pliki czcionek DOS (nie sg czeScig oprogramowania DMDE)

cwsdpmi*.exe - Extender DOS do uruchamiania 32-bitowych aplikacji DOS (Copyright ©

2010 CW Sandmann, nie jest sktadnikiem produktu DMDE)
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Znane problemy i inne ograniczenia

Odzyskiwanie danych

e Odzyskiwanie danych mozna wykonac tylko na inny dysk (partycje), dysk docelowy musi
by¢ obstugiwany przez system operacyjny (np. w DOS/Win9x/ME mozna odzyskac tylko
na dysk sformatowany w systemie FAT)

e DOS, Win9x/ME: symbole unicode w nazwach plikéw poza wybrang strong kodowg
zastepowane sg podkresleniami ("_") lub sg transliterowane wedtug zatadowanej tablicy
translit

e DOS, Win9x/ME lub FAT: pliki wieksze niz 4 GB mozna odzyskac tylko z podziatem na
czesci ze wzgledu na ograniczenie FAT

e Twarde linki NTFS sg odzyskiwane jako rézne pliki

 Alternatywne strumienie NTFS mozna odzyskac tylko dla docelowe partycji NTFS

» NTFS directory alternate data streams can be recovered only after FS reconstruction

Odzyskiwanie plikow z szyfrowaniem NTFS do 4 GB

Uprawnienia i wtascicieli NTFS nie sg obstugiwane

Maximum name length supported: 255 characters

Linki symboliczne nie sg obstugiwane

Symbolic links, special attributes, other FS-specific options are not supported

» Win9x/ME: dyski wieksze niz 128 GB nie sg obstugiwane bez specjalnej poprawki do
sterownikow systemu Windows

e Maksymalna dtugos¢ Sciezki: 259 znakdéw dla DOS, 4096 znakéw dla Windows, Linux,
macOS

» Maksymalna dtugosc¢ Sciezki obstugiwanej przez DOS: 79 lub 127 znakdw (dla nazwy
DOS) w zaleznosci od wersji DOS

» Gtebokosc¢ podkatalogow do 1024 (mozna zwigkszy¢ za pomocg parametru
maxrecoverdepth=)

* Jesli substytucji nazwa jest uzywana pod DOS, obstuga nazw (np. auto zmiana nazwy)
nie jest obstugiwana

Obstuga zapisu NTFS

» Dziennik nie jest obstugiwany

e SECURITY INFORMATION nie jest obstugiwany na tworzenie (dostep do plikéw i
katalogow nalezy ustawic¢ przy uzyciu funkcji uprawnienien OS)

* OBJECTID nie jest obstugiwany

» Dodatkowe tworzenie nazw zgodnych DOS nie jest obstugiwany

» Skompresowane pliki nie sg obstugiwane

 Alternatywne strumienie danych nie sg obstugiwane
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» Aby przydzieli¢ / dotgczy¢ plik wymagane jest ciggte wolne miejsce
Inne

e Oprogramowanie moze pracowac¢ w ramach dostepnej pamieci RAM. 32-bitowe wersje
moze wykorzysta¢ maksymalnie do 3 GB pamieci RAM (do ~10 milionéw plikow i 2
milionow fold.); DOS moze uzyskac dostep do jeszcze mniejszej iloSci pamieci

» Wersje 64-bitowe mogg obstuzy¢ do 134 milionéw katalogéw i 1,7 miliarda elementéw
na katalog (w ramach dostepnych blokéw pamieci RAM)

» brak dodatkowej obstugi plikw obrazow dyskow wirtualnych w DOS

* NTFS alternate data streams for a file are displayed only in a single directory (no matter
the file may be hard linked to multiple directories)

» Do 2K pozycji w liScie urzadzen

Do 16K niestandardowych elementow obrotu danych przy konstruowaniu Custom RAID
* Do 2K widoczne woluminow dla petnego skanowania (parametr showvolumesnum=)
e Do 16 milionéw fragmentéw MFT dla NTFS podczas petnego skanowania (parametr

ntfsmaxmftruns=)
Maksymalna gtebokos¢ szukaj Eﬁ[]?JH_§;HK§[}?§_9!@KQV¥ do 1K katalogéw

* Obstuga klawiatur i mysz jest ograniczona w systemie Linux (skréty klawiaturowe i
klawisze specjalne mogg nie by¢ obstugiwane)
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Instalacja i uruchamianie

Wymagania systemowe Aktywacja Ustawienia Jezyki

Uwaga! W przypadku watpliwosci, co do stanu fizycznego dysku (btedy wejscia-wyjscia,
spadek wydajnos¢, itd.) zaleca sie zgtoszenie do specjalistow - zobacz sekcje Praca z
uszkodzonymi dyskami.

Uwaga! Nie pisz nic do zrddta dysku, gdzie utracone dane sg potozone. Uzyj innego
dysku, aby zatadowaé system operacyjny, zainstalowaé¢ lub uruchomié
oprogramowanie oraz odzyskaé¢ dane, w przeciwnym razie moze zostac usuniete
bezpowrotnie.

Zdecydowanie zaleca sie przynajmniej odmontowanie dysku zawierajgcego utracone dane
(usuniecie litery dysku w systemie Windows) lub skorzystanie ze specjalnego systemu
operacyjnego (Srodowiska OS) z minimalnym dostepem do dysku.

Srodowisko OS do odzyskiwania danych

Zdecydowanie zaleca sie prace w systemie z minimalnym dostepem do dysku (szczegdlnie
w trybie zapisu). Mozna uzywac bootowalnych dyskéw LiveCD/LiveUSB opartych na Linux
lub specjalnego Srodowiska, takiego jak WinFE oparte na Windows, w ktérym dostep do
dysku jest zminimalizowany. Mozna tez utworzy¢ dysk bootowalny DOS aby sklonowac
dyski dostepne w trybie IDE.

Aby zapewni¢ jak najwiekszg zgodnos$c¢ z takim Srodowiskiem, zaleca sie wytgczenie opcji
"szybkiego rozruchu" i wigczenie trybu "USB legacy" w BIOS-ie/UEFI. Aby uruchomic
system z dysku Live, konieczne moze by¢ réwniez wytgczenie funkcji Secure Boot i trybu
UEFI (przetgczenie na tryb Legacy BIOS).

Instalacja

Aby zainstalowaé/ponownie zainstalowac i uruchomic¢ program, wystarczy wypakowac
caty pakiet oprogramowania do jednego katalogu (moze on znajdowac sie na nosniku
wymiennym) i uruchomic¢ dmde . exe lub dmde. Aktualizacje przeprowadza sie w ten sam
Sposob.

Aby uzyskac dostep do urzgdzen w systemach Windows NT+, Linux i macOS, wymagane sg
9
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uprawnienia administratora/superuzytkownika. Aby uruchomié oprogramowanie bez
uprawnien administratora, nalezy doda¢ parametr notadmin=1 do pliku dmde.ini.

Aby uzyskad wiecej informacji, zapoznaj sie z sekcjg "Systemy operacyjne" ponizej
(Windows / Linux / MacOS / DOS).

Aby odinstalowaé oprogramowanie, wystarczy usungc¢ wyodrebnione pliki i katalogi.
Systemy operacyjne

Windows Vista/7/wyzej

W przypadku zgdania SmartScreen kliknij "Szczegdty" i potwierdz uruchomienie
oprogramowania. Aby uruchomi¢ program jako administrator kliknij prawym przyciskiem
myszy ikone programu i uzy¢ odpowiedniego komendy w menu kontekstowym lub
potwierdzi¢ zgtoszenie UAC.

Uwaga! Aby pracowac¢ z dyskami o pojemnosci przekraczajgcej 2 TB muszg by¢
zainstalowane najnowsze wersje sterownikéw kontrolera.

Windows 2K/XP

Aby skorzystac z programu nalezy zalogowac sie jako Administrator.

Uwaga! Aby pracowad z dyskami o pojemnosci powyzej 128 GB trzeba Windows 2K SP4 i
recznie wigczy¢ w rejestrze wsparcie dla LBA48 lub Windows XP SP2 (wsparcie dla LBA48
jest wigczone domyslnie). Systemy Windows 2K/XP nie obstugujg dyskow wiekszych niz
2TB, z wyjatkiem dyskéw/urzadzen USB zgodnych z systemem XP.

Windows 98/ME

Uwaga! Bez specjalnych tatek Windows 9x/ME obstuguje nieprawidtowo dyski powyzej
128 GB.

Aby unikng¢ tego problemu uruchom komputer w trybie MS-DOS i uzyj DMDE dla DOS by
miec dostep do takich dyskow przez BIOS lub interfejs ATA lub uruchom inny OS.

Linux

Aby uzyskac informacje na temat uruchamiania oprogramowania jako uzytkownik root,
zapoznaj sie z dokumentacjg systemu operacyjnego. Zazwyczaj polega to na przejsciu do
terminala lub uruchomieniu emulatora terminala (Konsola, terminal Ghome itp.), przejsciu
do folderu programu i uruchomieniu sudo ./dmde, lub zalogowaniu sie jako uzytkownik
root za pomocg su, a nastepnie uruchomieniu / . dmde.

Moze by¢ réwniez konieczne ustawienie uprawnien wykonywania dla pliku dmde (chmod

10
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755 ./dmde). Aby uruchomic¢ 32-bitowe wersje oprogramowania w 64-bitowych
systemach operacyjnych, moze byc¢ konieczne zainstalowanie dodatkowych 32-bitowych
bibliotek wspotdzielonych (np. uruchom polecenie sudo apt-get install 1ibc6-i386
w Ubuntu, aby zainstalowac¢ pakiet 1ibc6-1386).

MacOS

Poniewaz wspotczesne wersje systemu macOS probujg uniemozliwi¢ bezposredni dostep
do dysku i sg mniej zdolne do obstugi uszkodzonych dyskdéw, zaleca sie korzystanie z
innych systemdw operacyjnych. Jesli nie masz innego komputera lub nie mozesz podtaczyé
do niego dysku, mozesz sprébowac utworzy¢ i uruchomi¢ Ubuntu LiveUSB, postepujac

zgodnie z instrukcjg.

Jesli nie mozesz uzyskac dostepu do dysku w systemie macOS, mozesz sprébowac
odmontowac dysk za pomocg Narzedzia dyskowego (Disk Utility), aby uzyska¢ do niego
dostep. Inng opcjg jest utworzenie obrazu dysku do pliku za pomocg Narzedzia
dyskowego, a nastepnie praca z obrazem dysku.

Jesli macOS blokuje aplikacje, mozesz uzy¢ Control+klik / menu prawego przycisku
myszy - Otwoérz lub przejs¢ do Preferencji systemowych, wybrac¢ Bezpieczenstwo i
Prywatnos¢ i klikng¢ "Otwdrz mimo to" dla zablokowanej aplikacji: Bezpieczne otwieranie
aplikacji na komputerze Mac.

W systemie macOS program mozna uruchomié¢ bezposrednio z pakietu .dmg. Jednak w
tym przypadku nie bedzie mogt zapisac swoich ustawiert w swoim folderze. To samo moze
sie zdarzy¢ w przypadku wyodrebnionej aplikacji, poniewaz macOS uruchamia aplikacje
pobrane z internetu z losowego katalogu. W takim przypadku program zaproponuje
zapisanie ustawien i kluczy w domysinym katalogu obstugi aplikacji biezgcego
uzytkownika.

Aby wigczy¢ funkcje przenosnego uruchamiania (aby zapisa¢ ustawienia bezposrednio w
folderze programu), mozesz skopiowac i wklei¢ wszystkie pliki aplikacji z pakietu .dmg, w
tym plik dmde.ini, do osobnego folderu. Jesli najpierw rozpakowate$ pliki (a nie
kopiowates i wklejates$), musisz réwniez usung¢ atrybut kwarantanny za pomocg polecenia
w terminalu

xattr -r -d com.apple.quarantine dmde.app

lub po prostu

xattr -cr dmde.app

Mozliwe jest réwniez uruchomienie wersji konsolowej oprogramowania jako uzytkownik
root z terminala, patrz Instrukcje dla systemu Linux powyzej. Poniewaz aplikacji
konsolowych w systemie macOS nie mozna podpisaé, mozesz uzy¢ nastepujgcego
polecenia w Terminalu, aby unikng¢ ograniczen podczas uruchamiania aplikacji pobranej z

internetu:

11
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xattr -cr package-name.dmg

DOS

W przypadku problemoéw z wyjsciem wideo moze by¢ konieczna zmiana wartosci
parametru biosoutput=0 w pliku dmde.ini na: biosoutput=1

Jesli podczas uruchamiania oprogramowania wystgpi btgd, moze to oznaczac problem z
menedzerem rozszerzonej pamieci. Sprébuj uzy¢ starego menedzera pamieci,
uruchamiajgc plik wsadowy dmde_dpo.bat, jednak bedzie mniej dostepnej pamieci.

Mozesz uzy¢ dmde w regularnie partycji obstugiwanej przez system DOS lub uzy¢ DOS
dysku startowego. Moze to by¢ pomocne w przypadku wystgpienia probleméw z
wykorzystaniem konkretnego dysku. Dyski SATA musi by¢ przetgczony w tryb IDE
kompatybilny w ustawieniach BIOS dla bezposredniego dostepu ATA. SCSI, USB i inne
urzgdzenia mogg by¢ dostepne za posrednictwem specjalnych sterownikéw DOS lub
korzystania z funkcji BIOS-u, jezeli sg one obstugiwane.

Niektdre pliki do tworzenia dyskow startowych DOS sg dostepne na stronie programu w
sekcji Additional Downloads.

Startowy dyskietki

Aby utworzy¢ dyskietke startowg scigganie i rozpakowac FDD image. Mozna uzy¢ funkcji
kopiowania sektoréw pisac obraz na dyskietke. Uzyj obrazu jako pliku zrodtowego i FDD

jako urzadzenia docelowego. Obrazy ISO bootowalnej ptyty CD mogg by¢ rowniez
tworzone na bazie startowych obrazéw FDD z pomocg innego oprogramowania.

Dysk startowy DOS

tadowanie od konkretnego dysku musi by¢ obstugiwany przez BIOS (patrz menu rozruchu
systemu BIOS). Aby utworzy¢ bootowalng USB/HDD trzeba Swiezo sformatowanej partycji
podstawowej FAT16/FAT32 na dysku. Niestandardowe dyskéw/partycji nie sg obstugiwane
(nie MBR, 3TB +, itp.). Aby uzyskac najwiekszg zgodnos¢, opcjonalnie najpierw wyzeruj

uzywajgc standardowych srodkéw systemu operacyjnego.

1. Pobierz FreeDOS Package i wyodrebnij pliki bezposrednio do katalogu gtéwnego
partycji FAT.
2. Otworz dysk jako urzgdzenie fizyczne w DMDE i uzyj polecenia zapis sektorow

rozpakowanych jako zrédto sektoréw startowych). Zastosuj zmiany i zamknij dmde.
3. Pobierz DMDE dla DOS i rozpakuj na partycji FAT.
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Nieprawidtowy rozmiar dysku

Nie pracuj z dyskiem, ktérego rozmiar zostat nieprawidtowo wykryty. W przypadku dyskéw
twardych lub nieprawidtowo podtgczonych urzgdzen czasami mozliwe jest samodzielne
rozwigzanie problemoéw zwigzanych z rozmiarem - zapoznaj sie z przewodnikiem z
zewnetrznego Zrédta.

* Pojemnos¢ Ograniczenie Jumper jest niestuszna (rozmiar disku jest ograniczona do
32 GB)

* HPA jest btednie applyed. Rozmiar zwykle staje sie mniej niz 1 TB lub podobne (typowe
dla niektérych ptyt gtéwnych GIGABYTE). Sprébuj oprogramowania:
HDD Capacity Restore Tool (Windows), hdparm (Linux), HDAT2, MHDD, Victoria (DOS)

e Brak obstugi duzych dyskéw na OS - zobacz ponizej

* Nieprawidtowe sterowniki dla kontrolera SATA/USB (nie poprawne wsparcia 3 TB+).
Urzadzenie jest wyswietlane tipically 2.2 TB mniej. Aktualizuj sterowniki

e Obudowa USB / adapter ma inng poprawng obstuge 3 TB+. Zmienh adapter lub podtgcz
urzgdzenie bezposrednio

* Wykryto rozmiar zerowy lub wykryto karte SD lub pamie¢ USB o bardzo matym
rozmiarze: urzgdzenie nie jest dostepne, zaleca sie kontakt ze specjalistami
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Wymagania systemowe

Windows Linux MacOS DOS

Wymagania wspolne

 Dyski: bez znaczgcych problemoéw sprzetowych i oprogramowania uktadowego
Uwagal! Jezeli urzgdzenie ma problemy fizyczne (brak dostepu do dysku, btedy
wejscia/wyijscia, obce dzwieki, wolna dziatanie, uszkodzenie dysku twardego itp.), zaleca
sie zgtoszenie sie do specjalisty - patrz rozdziat Praca z uszkodzonymi urzgdzeniami

Srodowisku systemu operacyjnego i problemow z dostepem do dysku

» Procesor: Intel kompatybilny (i486 i wyzsze)

» Aby zapisa¢/wykorzysta¢ wyniki, raporty i ustawien, wymagana jest sprawna partycja,
ktore jest obstugiwana przez system operacyjny (w szczegdlnosci partycja FAT jest
wymagana do pracy w DOS/Win9x/ME)

e Zobacz tez Problemy i ograniczenia

Windows

e Zalecana wersja systemu operacyjnego: Windows Vista i nowsze (patrz Instalacja i

uruchamianie)

» 32-bitowe wersje dziata w systemie Windows, zaréwno 32-bitowych i 64-bitowych
» Uprawnienia administratora (z wyjgtkiem Windows 98/ME)
» Urzadzenia: obstugiwane przez OS

Linux

» OS: Nowoczesne dystrybucje Linux z bibliotekg 1ibc

* Biblioteki, aby uruchomi¢ 32-bitowe wersje w 64-bitowych systemach Linux (np., pakiet
1ibc6-1386)

» Urzadzenia: obstugiwane przez OS

* Praw superuzytkownika

e Terminal (z praw Root) lub emulator (xterm, Konsole, Ghome-Terminal, itp.) dla wersji
konsolowej lub biblioteka gtk2.0 dla wersji GUI

MacOS

* OS: macOS 10.12+
» Praw superuzytkownika
» Urzadzenia: obstugiwane przez OS, patrz Instalacja i uruchamianie
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DOS

e OS: MS-DOS 5.0+ zgodny

e Urzgdzenia: obstugiwane przez BIOS lub obstugiwane przez DOS (przy uzyciu
sterownikéw ASPI) lub wspierajgce interfejs ATA (IDE lub SATA). Dyski SATA mogg byc¢
przetgczane w tryb zgodny z IDE w ustawieniach BIOS dla bezposredniego dostepu ATA

e DOS Extender (np., plik CWSDPMI.EXE © 2000 CW Sandmann w katalogu programu)

» Co najmniej 200 kB wolnej niskiej pamieci

» Co najmniej 64 MB pamieci rozszerzonej

 Dla dtugich nazw plikéw lub by zapobiega¢ wystepowaniu duplikatéw nazw w trakcie
odzyskiwania niezbedny jest sterownik dtugich nazw (np. DOSLFN.COM © Haftman
software)

» Do sterowania myszg konieczne jest zatadowanie odpowiedniego sterownika dla DOS
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Aktywacja

Aby odblokowac¢ wszystkie funkcje swojej licencji, nalezy aktywowac kopie

oprogramowania przy pierwszym uruchomieniu na nowym/zmodyfikowanym sprzecie lub
po wprowadzeniu klucza licencyjnego.

Prosimy o przestrzeganie warunkdéw licencyjnych, w przeciwnym razie aktywacja moze

zosta¢ odrzucona. Mozesz uzyskac zaktualizowany klucz licencyjny i zarzgdzaé swojg
licencjg na swoim koncie DMDE (przywré¢ logowanie).

Aktywacja online

Nacisnij przycisk Aktywacja online. Po pomysinym potgczeniu z serwerem kod aktywacyjny
zostanie odebrany automatycznie i zapisany w dmde.ini. Wersja DOS nie obstuguje
aktywacji online.

Aktywacja reczna

Jesli aktywacja online jest niedostepna, mozesz recznie uzyskujgc i wprowadzajgc kod
aktywacyjny.

1. Uruchom oprogramowanie na komputerze, na ktérym bedzie uzywane.
Wybierz Aktywacja reczna: ten komputer jest offline.

2. Uzyskaj kod aktywacyjny za pomocg innego urzgdzenia z dostepem do Internetu.
Wybierz jedng z ponizszych opcji:

e Zeskanuj wyswietlony kod QR (kody Prod.ID i Inst.ID zostang wypetnione
automatycznie).

e Otwérz ac.dmde.com lub ac.softdm.com i wprowadz wyswietlane Prod.ID oraz Inst.ID
albo przeslij plik dndeinst.dat.

Nastepnie mozesz zosta¢ poproszony o wprowadzenie klucza licencyjnego (jesli nie zostat
jeszcze podany). Zostanie wygenerowany kod aktywacyjny.

3. Wr6¢ do programu i wprowadz kod aktywacyjny, aby zakonczy¢ aktywacje.

Typy aktywacji (Professional Edition)

1. Stacjonarna aktywacja

Stacjonarna aktywacja wigze korzystanie oprogramowania z konkretnym komputerem:
wybierz pozycje Stacjonarna aktywacja i uzyj aktywacji Online lub Reczna.

16


http://login.dmde.com/login/?lang=pl
http://login.dmde.com/request/?lang=pl
http://ac.dmde.com/
http://ac.softdm.com/
http://dmde.com/pl/manual/activation.html?ref=DMDE+Manual+PDF

Spis tresci - Instalacja i Otwérz online DMDE - Aktywacja
uruchamianie

2. Przenosna activacja (przenosne uruchamianie)

Przenos$na aktywacja wigze korzystanie oprogramowania z wymiennym dyskiem flash USB
i pozwala korzystac¢ z programu na réznych komputerach bez dostepu do Internetu (w
Windows 2K, Linux, macQS).

Wstepne powigzanie do urzadzenia

1. Wybierz pozycje Przenosna activacja i wybierz przenosne urzadzenie do powigzania.
Urzadzenie musi zgtosi¢ zawsze ten sam numer seryjny prawidtowy (12 lub wiecej cyfr i
wielkich tacinskich liter). Zaleca sie uzywanie dyskéw flash firm Kingston i SanDisk,
poniewaz nalezg one do najbardziej kompatybilnych.

2. Uzyj aktywacji Online lub Reczna, aby zakonhczy¢ powigzanie (zostanie zapisana do
dmde.ini).

Dalsze uzytkowanie na réznych komputerach
Podtacz urzagdzenie, uruchom program i wybierz urzagdzenie z listy w razie potrzeby.

3. Jednorazowa aktywacja

Jest on przeznaczony do jednorazowego uruchomienia programu na komputerze
uzytkownika, kiedy nie jest mozliwe, aby uzywac przenosnego aktywacji (na przyktad do
zdalnego stosowania).

W przypadku jednorazowej aktywacji uzyskaj klucz Client Key i jednorazowe hasta na
swoim koncie DMDE (przywrdc login), aby wprowadzi€ je na zdalnym komputerze klienta.
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Ustawienia programu

Ustawienia sg przechowywane w katalogu programu w pliku dmde.ini. Plik zawiera
rowniez opis parametrow.

Parametry We/Wy dysku... mogg by¢ zmieniane w czasie rzeczywistym.
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Jezyki/Lokalizacja

Okno dialogowe "Select Language"

Apply Codepages. Jesli opcja jest zaznaczona to kodowanie strony ANSI i OEM z
wybranego pliku lokalizacji jest uzywane.

Translit. Transliteruje interfejs jesli wystepujg problemy z wyswietlaniem symboli
narodowych.

Kodowe strony - Interfejs i odzyskiwanie danych

. Jesli jest obstugiwany przez 0S, DMDE uzywa Unicode dla interfejsu i podczas odzyskiwania nazw
plikéw. Inaczej strona kodowa ANSI jest uzywana w OS Windows 98/ME, strona Kodowa OEM jest
uzywana w systemie DOS, symbole z poza wybranej strony kodowej interfejsu sg transliterowane lub
. podstawiane. :

Strona kodowa OEM jest uzywana réwniez podczas odczytu krétkich narodowych nazw (format 8.3) z
: wolumindw FAT. |

DomyslInie uzywana jest strona kodowa OS (jesli dotyczy). Strony kodowye z pliku ini (opcjonalnie)
. nadpisuja j3. Strony kodowe z wybranego pliku Ing (*.1ng) zmieniajg wszystko, jesli opcja Apply
. Codepages jest zaznaczona w oknie dialogowym "Select Language". Plik Ing-string 107= przeznaczony

jest dla strony kodowej ANSI, plik Ing-string 108= przeznaczony jest dla strony kodowej OEM.

 Ustawienia pliku INI

usecodepage= strona kodowa ANSI
oemcodepage= strona kodowa OEM
translitenable= (Translit)
viewtranslit= (Translit)
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DMDE - Praca z programem

Praca z programem

e Szukanie i otwarcie woluminéw
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Szukanie i otwarcie woluminoéw

Aby przegladac, przegladac, edytowac i odzyskac pliki i katalogy nalezy odnalezc i

otworzy¢ woluminu, zawierajgcy dane. Uzyj nastepujgcych metod w zaleznosci od stopnia
uszkodzenia.

1. Jesli woluminu jest w petni dostepny w litere (C:, D¢, ...), mozna go otworzy¢ za pomocg
okna dialogowego Wybierz urzgdzenie, wybierajgc opcje Dyski logiczne / woluminy /
DOS Services. Metoda ta jest odpowiednia do odzyskiwania skasowanych plikow ze
zdrowego woluminu. Jezeli nie jest mozliwe, aby otworzy¢ woluminu lub wtasciwie

odzyskac pliki, sprobowac nastepng metode.

2. Wybierz urzadzenie fizyczne zawierajgce woluminu (Wybierz urzgdzenie -
Urzgdzenia fizyczne, lub pod DOS - ATA Interface, BIOS Services). Nastepnie wybierz i
otworz woluminu w oknie dialogowym Partycje. Jezeli nie jest mozliwe, aby otworzy¢

woluminu w taki sposéb, lub danych nie jest jeszcze odpowiednio odzyskane, sprébuj uzyc
nastepnej metody w przypadkach najbardziej skomplikowanych.

3. Wypetn Petne skanowanie i otwérz jeden z znalezionych wariantéw woluminow. Czytaj

. Uzyj polecenia Otwérz parametry woluminu w menu kontekstowym, aby recznie zmieni¢ niektére
. parametry przed otwarciem woluminu.

Réwniez wolumin moga by¢ otwarte od okna edytora, gdy widzenia sektora rozruchowego woluminu

Praca z specjalnymi nosnikami

Jesli nos$nik danych to RAID / wolumin roztozony, najpierw nalezy glggqg{crggyyqé“_rpggi’g‘r“z"
RAID zamiast otwierania pojedyncze urzadzenie fizyczne.

Jesli wolumin jest zawarty w maszynie wirtualnej / obrazie lub partycji zaszyfrowanego
dysku, nalezy najpierw zamontowac / odszyfrowaé obraz (lub jego kopie dla
bezpieczenistwa) przy uzyciu odpowiedniego oprogramowania (wirtualizacji), a nastepnie
pracowac z zamontowanym / odszyfrowanym dyskiem. Mozna jednak réwniez otworzy¢
ptaski obraz i obraz VHD / VHDX bezposrednio, korzystajgc z opcji Obraz dysku w oknie
Wybaor urzadzenia.
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Odzyskiwanie danych

Problemy z urzgdzeniem Btedy w plikach Szyfrowane pliki Petne skanowanie

Uwaga! Ezeli pliki zostang odzyskane nieprawidtowo lub wystepujg inne problemy,
upewnij sie, ze uzywana jest oficjalna i aktualna wersja oprogramowania.

Uwaga! Nie pisz nic na zrédtowego dysku/partycji. Nalezy odzyskac dane tylko na inny
dysku. Zalecane jest, aby odzyskac¢ dane na inne urzgdzenie fizyczne. Mozesz odzyskac do
innej partycji tego samego urzgdzenia tylko jesli jestes pewien, ze partycje zrédtowy i
docelowy nie pokrywajg sie, a urzadzenie nie ma probleméw fizycznych. Nie nalezy
tadowac system lub uruchamia¢ oprogramowanie z partycji gdzie dane do odzyskania
znajduje.

Kroki odzyskiwania danych

e Znajdz i otwérz wolumin zawierajgcy utracone dane;

wystarczajg, mozesz wykonac¢ Szybkie skanowanie |lub nawet Petne skanowanie
woluminu;

* Opcjonalnie uzyj przycisku Wiecej/Mniej wynikéw, aby uwzgledni¢ wiecej lub mniej
plikébw w zrekonstruowanym woluminie (patrz wirtualna rekonstrukcja systemu plikow);

Odzyskaj), aby odzyskac elementy na inny dysk.

Jesli wiekszos¢ plikéw jest uszkodzona po odzyskaniu i jest to ztozony przypadek
uszkodzenia danych, mozesz wyprébowacd rézne znalezione wersje woluminéw — zobacz
sekcje Petne skanowanie. W widoku Partycje mogg by¢ rowniez widoczne rézne wersje

wolumindw, ktére mozesz wyprobowac.

Zobacz edycje DMDE, aby zapoznac sie z limitami odzyskiwania danych.

Okno dialogowe "Odzyskaj"

Kategorie plikow

Wybierz kategorie plikébw do odzyskania - patrz ikony panelu plikow, aby zobaczyc¢
szczegoty kategorii. Podczas przejscia pola wyboru dla plikdw wytgczonych zostang
usuniete, chyba Zze zaznaczona jest opcja "Elementy niepasujgce do filtrow pozostajq

zaznaczone'".
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Przycisk "Rozmiar"

Oblicz rozmiar danych do odzyskania. Globalny wskaznik procesie odzysku jest roboczych,
jesli rozmiar jest obliczana. Nie nalezy obliczy¢ rozmiar unikng¢ niepotrzebnego obcigzenia
urzgdzenie na urzgdzeniach z uszkodzonych sektoréw.

Przycisk "Lista" - Lista plikow
Utwérz liste wybranych plikdw wraz z ich atrybutami.
Przycisk "Lista" - Lista plikéw HTML...

Utworz liste wybranych plikow z ich atrybutami w formacie HTML (tylko w wersji
Professional).

Przycisk "Lista" - Lista sektoréow

Uzyskaj liste sektoréw zajmowanych przez wybrane pliki (np. moze by¢ ona wykorzystana
przez inne oprogramowanie do utworzenia czesSciowego klonu dysku). Mozliwe jest
raportowanie granic fragmentdw w sektorach lub w bajtach, oraz okreslanie sciezek
plikéw na liscie.

Opcja Zakresy sektorow umozliwia wyswietlenie tylko tych fragmentéw plikdw, ktdre
znajdujg sie w okreslonych zakresach sektorow. Na przyktad umozliwia to uzyskanie listy
uszkodzonych plikéw znajdujgcych sie w uszkodzonych sektorach podczas odzyskiwania z
pliku obrazu (lub ze zdrowego sklonowanego dysku), ktéry sam nie zgtasza uszkodzonych
sektoréw zrodtowych. Jesli utworzytes obraz / klon za pomocg funkcji Kopiuj sektory z
wigczonym plikiem dziennika, mozesz wyeksportowac liste uszkodzonych i pominietych
sektoréw z dziennika za pomoca polecenia w Menu w okne dialogowym Kopiuj sektory.

Ograniczenia dotyczgce odzyskiwania danych sg stosowane do wielu plikéw i
przetwarzania podkatalogdw, jesli uzywana jest wersja Free Edition. Alternatywnie mozesz

sortowane wedtug pozycji fragmentow na dysku.

"Uwzglednij alt.strumieni NTFS" (Professional Edition tylko)

Odzyskiwanie NTFS alternatywne strumienie danych (nazwa strumienia i nazwa pliku sg
oddzielone dwukropkiem, np. nazwa_pliku:stxreamName).

Filtry plikow

Nazwa, rozmiar i data modyfikacji filtrow sg obstugiwane. Podczas zaznaczania pdl
przejscia dla plikéw wykluczonych nie bedzie zaznaczone, chyba Zze zaznaczona jest opcja
"zachowaj znaczniki wyboru dla wykluczonych elementéw". Uzyj @ (zero) jako drugg
wartosc¢ dla rozmiaru, jesli chcesz ustawic tylko mniejszy rozmiar.
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Definiowanie maski nazwy (oddzielone Srednikiem), aby odzyska¢ tylko pasujgce pliki.
Symbole wieloznaczne "*" (dowolny zestaw znakdw) i "?" (dowolny znak) mogg by¢ uzyte.
Maski wykluczen moze by¢ réwniez okreslona przez poprzedzenie odwrotny uko$nik "\".
Maski na poczatku majg pierwszenstwo. Na przyktad nazwa abc.tmp pasuje do
a*;\*.tmpinie pasuje do \*tmp;a*.

Utworz raport (Professional Edition tylko)

Zapisz raport odzyskiwania do pliku. Wszystkie pliki i katalogi, dziennika btedéw We/Wy,
obliczenia sum kontrolnych CRC-32, MD5, SHA-1, SHA-256. Log file name and other
parameters are requested just before starting the recovery process.

Dodatkowe problemy

Unicode nazwy

Opcja jest zaznaczona, jesli system operacyjny obstuguje standard Unicode, inaczej
symbole poza wybranym kodzie strony nalezy transliteracji lub podstawione (patrz
Lokalizacja). Niedostepny w DOS.

Odzyskiwanie do woluminu FAT, pole "Podziel duzych plikow"

Woluminy FAT nie obstuguje plikdw wiekszych niz 4 GB (lub czasem 2 GB). Wieksze pliki
mogg by¢ podzielony podczas odzyskiwania na zgdanie, jesli OS prawidtowo informuje
(ktére nie zawsze tak jest), lub opcja Podziel duzych plikéw jest uzywany (zalecane).
PdZniej mozna potgczy¢ czesci plikédw na inny dysk za pomocg narzedzia systemowe copy
/ b partl + part2 part3 + wynik, na przyktad. Czysta DOS obstuguje tylko
woluminy FAT.

Dtugie i krajowych nazw plikéw w systemie DOS, pole "Zastepuj
nazwy"

Bez specjalnych sterownikéw dtugich nazw plikéw nie sg obstugiwane w systemie DOS.
Opcja Zastepuj nazwy umozliwia zastgpienie nazwy w okresie odzyskiwania. Plik
LRENAME . BAT jest tworzony w folderze docelowym dla wstecznej zmiany nazwy. Aby
przywréci¢ oryginalne nazwy zatadowac pliku system operacyjny Windows, przejdz do
folderu docelowego i uruchomi¢ pliku LRENAME . BAT. Odpowiednie kodowej strony OEM

musi by¢ wybrany podczas pracy w DOS, aby przywrdci¢ symbole narodowe poprawnie.
Unicode symboli poza wybrang kodowej strone bedzie transliteracji lub podstawiony.

Mozesz doda¢ parametr substnamesutf8=1 lub uzy¢ opcji utf-8 aby utworzyc

LRENAME . BAT w formacie utf-8, ktéry obstuguje wszystkie symbole Unicode niezaleznie
wybrana strona kodowa. Format utf-8 jest obstugiwany w systemie Windows 7 i wyzszych.
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Sciezki dtuzsze niz 259 znakéw (Windows NT i wyzej)

Opcja Wsparcie dla bardzo dfugich sciezek (lub reczna zmiana prefiksu \\?\ przy
okreslaniu katalogu docelowego, np.: \\?\D:\) pozwala odzyskac Sciezki dtuzsze niz 259
znakdw. Takie dtugie Sciezki mogg by¢ niedostepne przy uzyciu standardowych Srodkéw
systemu operacyjnego, takich jak Explorer ("Méj komputer").

Zduplikowane nazwy, btedy w plikach i obstuga innych zdarzen

Podczas odzyskiwania mogg sie powtarzac¢ nazwe ze wzgledu na znalezienie réznych
wersji tego samego pliku, rézne linki do tego samego pliku, lub z powodu btednego
potgczenia katalogow.

Jesli plik lub katalog z tej samej nazwie jest odzyskiwane jest kwerende, z ktérej mozna
wybra¢, jak radzic¢ sobie duplikatow. Jest mozliwe zmieni¢ nazwe obiektu recznie (wpisujgc
nazwe) lub wybrac¢ zmiane nazwy auto lub pomijania wszystkich kolejnych obiektéw.
Mozliwe jest takze do tgczenia katalogéw z tymi samymi nazwami.

Istnieje prég zmiany nazwy dla pojedynczego obiektu, po ktérym drugie zapytanie
zostanie do pozgdanego dziatania w przypadku osiggniecia progu. Parametry
maxfilerenames i maxdirrenames z pliku ini sg wykorzystywane jako numery progu
domysinie.

Okreslenie duplikatéw nazw dziata na bazie systemu plikow docelowego. Obstuga nazw
nie dziata w przypadku zastgpienia nazw jest uzywana w systemie DOS.

Obstuga zdarzen.... wstepnie ustawione programy obstugi zdarzen odzyskiwania
(zbieznos¢ nazw, I/O btedy, i inne).

Odzyskiwanie zaszyfrowanych plikow NTFS

DMDE odzyskuje zaszyfrowane pliki NTFS bez deszyfrowania. Zaszyfrowany plik zawiera
zaszyfrowane dane i klucz szyfrowania, ktory z kolei jest szyfrowany kluczem certyfikatu.
Aby otworzy¢ zaszyfrowane pliki po odzyskaniu, konieczne jest zainstalowanie certyfikatu
ze 7zrodtowego systemu operacyjnego lub jego kopii zapasowej na docelowym systemie
operacyjnym. Informacje na temat eksportowania i importowania certyfikatbw mozna
znalez¢ w dokumentacji firmy Microsoft.

Aby przechowywad zaszyfrowane pliki, szyfrowanie NTFS (EFS) musi by¢ obstugiwane
zarOdwno przez system operacyjny, jak i docelowy system plikdw (tj. wymagany jest system
Windows i NTFS). W DMDE dostepne sg opcje obejscia problemu odzyskiwania EFS w
przypadku uruchomienia na innej platformie.

Odzyskaj do oddzielnych strumieni: odzyskaj strumienie danych i klucze do oddzielnych
plikdw (przypisane sg rozszerzenia .efs i .efk). Dalsze przetwarzanie tych plikéw jest
zadaniem uzytkownika.
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Odzyskaj do kopii zapasowej (format przenosny). odzyskaj dane pliku i klucz do pliku kopii
zapasowej (.efb). Pliki kopii zapasowej mozna pd6zniej przywroci¢ do plikéw EFS za
pomocg menu Narzedzia - Przywrdoé EFS z kopii zapasowej... (tylko w przypadku

uruchomienia na platformie obstugujgcej EFS).

Odzyskaj do pliku zaszyfrowanego NTFS: natychmiastowe odzyskanie do zaszyfrowanego
pliku NTFS po uruchomieniu na platformie obstugujgcej EFS.
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Praca z uszkodzonymi dyskami

Jesli istniejg problemy fizyczne (btedy wejscia-wyjscia, obce dZzwieki, spadek wydajnosg,
itd.) zaleca sie zgtoszenie do specjalistéw posiadajgcych specjalistyczny sprzet. Dalsze
prace z dyskiem (nawet przy uruchamianiu) mogg pogorszy¢ problem i spowodowac
catkowitg niezdolno$¢ odzyskiwania danych. Wiec wszelkie dalsze préby sg na wtasne
ryzyko. W kazdym razie jest to mozliwe tylko wtedy, gdy oprogramowanie ma dostep do
urzgdzenia (zawartos$c jest czytelna), a rozmiar disku jest prawidtowo wykrywany (patrz
Instalacja i uruchamianie).

Btedy logiczne

Niektore btedy mogg wynikac z przyczyn zewnetrznych: zte styki, nieoczekiwana utrata lub
roztgczenie zasilania, itp. Jesli sektor nie jest catkowicie lub nieprawidtowo zapisany,
urzgdzenie zgtasza btad podczas odczytu tego sektora, nawet jesli nie ma fizycznego
uszkodzenia (zte oprogramowanie). Urzadzenie dziata normalnie z wyjatkiem btedow
podczas odczytu kilku sektoréw. W takim przypadku nalezy naprawic zrédto problemu
(sprawdzi¢, czy styki ptytki drukowanej nie sg utlenione, wymieni¢ przewody itp.) I
kontynuowac bezpieczny dostep do urzgdzenia, jesli sytuacja sie nie pogorszy (niektére
btedy oprogramowania mogg nadal pozostac). Oczywiscie nie dotyczy to przypadkéw, w
ktorych nastgpito trafienie, urzadzenie reaguje wolno itp. W kazdym razie bezpieczniej
bytoby wykonac kopie catego urzadzenia przed kontynuowaniem odzyskiwania.

Klonowanie urzadzen

Zdecydowanie zaleca sie najpierw sklonowac uszkodzone urzadzenie i kontynuowac prace
z kopia.

Podczas odzyskiwania danych moze wystgpi¢ wiele préb dostepu do dysku:
oprogramowanie zwykle skanuje cate urzadzenie, nastepnie ponownie analizuje niektére
struktury na dysku, a nastepnie ponownie odczytuje dane podczas rzeczywistego
odzyskiwania; mozna réwniez wyprébowac inne ustawienia i oprogramowanie. Powoduje
to ciggte odczytywanie urzgdzenia i coraz bardziej uszkadza problematyczne urzadzenie.
Wykonanie kopii sektorowej (klon) eliminuje ten problem, uszkodzone urzgdzenie jest
odczytywane tylko raz.

W DMDE mozesz uzy¢ narzedzia Kopiuj sektory, aby sklonowac¢ urzgdzenie.

Specjalne srodowisko i ustawienia

Zazwyczaj system operacyjny moze aktywnie oddziatywac na urzgadzenie, powoduj3ac
dodatkowe uszkodzenia i zaktdcajgc jego normalne dziatanie (oprécz nieumysinego
nadpisania utraconych danych). Zalecenia dotyczgce wyboru systemu operacyjnego
znajdujg sie w sekgji Instalacja i uruchomienie.
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Zalecane jest réwniez uzywanie trybu the mode IO SCSI (w Windows / Linux lub ATA

Interface w DOS), poniewaz jest on szybszy i mniej agresywny.

Jesli nie ma sposobu, aby unikng¢ korzystania z systemu operacyjnego zaktécajgcego
normalne dziatanie dysku, w ostatecznosci mozna tymczasowo "wytgczy¢" tablice partycji.
W DMDE mozna to zrobi¢ za pomocg polecenia MBR Off / GPT Off w oknie Partycje,

nastepnie Zastosuj i zrestartuj system operacyjny lub ponownie podtgcz dysk. PézZniej
mozesz w podobny sposdb "wigczy¢" tablice partycji na dysku (MBR On / GPT On).

Jesli klonowanie jest niemozliwe

Czasami stan urzadzenia nie pozwala na petne klonowanie. Petna kopia moze zajac
nieracjonalnie duzo czasu, ale musisz odzyskac tylko niektére wazne pliki. W takim
przypadku mozesz sprébowac odzyska¢ dane bez wykonywania petnego skanowania.

DMDE umozliwia otwieranie woluminéw i znajdowanie niektorych plikéw bez wstepnego
petnego skanowania. Mozesz sprébowac otworzy¢ wolumin, jesli jest widoczny w oknie
Partycje zaraz po wybraniu urzgdzenia. Mozesz takze sprébowac otworzy¢ woluminy, gdy

Pamietaj, aby zapisa¢ wyniki skanowania, aby unikng¢ ponownego skanowania w
przysztosci w przypadku awarii. Otworz wolumin i najpierw odzyskaj najwazniejsze pliki i
sprawdz, czy mozna je otworzy¢ / odtworzy¢.
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Zarzgdzanie partycjami

Narzedzie do przeglgdania, przeszukiwania i otwarcia wolumindw, a takze proste

nlesa]obs’ruglwanel partycji moze by¢ wyswietlany jako znalezione.
Ostrzezenie! Wszelkie modyfikacje dysku moga spowodowacé dalszg utrate danych
(czytaj wiecej)

Aby umozliwi¢ modyfikacje, nalezy wigczy¢ opcje Zaawans. Wszystkie zmiany pozostaja
wirtualne, dopdki nie zastosujesz ich za pomocg przycisku Zastosuj lub polecenia menu
kontekstowego Zastosuj partycjonowanie. Operacje zapisu nalezy potwierdzi¢ lub wtgczyc
opcja Zezwdl na zapis w parametrach urzadzenia. Zobacz takze sekcjg Zarzadzanie
zmianami.

Zarzadzanie partycjami obstuguje modyfikacje, ktére zmieniajg tylko tabele partycji i
sektory rozruchowe bez dotykania zawartos$ci partycji. Obejmujg one usuwanie i
przywracanie partycji, przywracanie sektora rozruchowego z jego kopii oraz inne

podstawowe operacje.

Okno "Partycje"

Po wybraniu pola wyboru znajdz szybkie wyszukiwanie za utracone i usuniete partycje jest
wykonywana. W przypadku bardziej skomplikowanych i gtebsze wyszukiwanie, uzyj Petne

urzgdzenia lub zabudowania macierzy RAID.
Pola wyboru trybu informacji:

¢ znajdz: wyswietlanie znalezionych partyc;ji

tablice: wyswietlenia tablic partycji AMBR i GPT

GiB: pokaz rozmiary w jednostkach binarnych

szczeqody: wyswietlanie kilku linii na partycji zgodnie z Zrédta informac;ji

(A) - startowy (aktywne) stan partycji (kolumna Particja).
Wskazniki wykazuje obecnosci struktur:

o T - tablica partycji

¢ E - wpis w tablicy

¢ B - sektor rozruchowy woluminu

C - kopia sektora startowego/tabeli GPT

F - Struktury podstawowe FS (na przyktad, plik pierwszy rekord MFT dla NTFS)
f - MFTMirr dla NTFS

x - struktura jest nieobecny lub uszkodzony
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Czerwony kolor wskazuje btedy w partycjonowani. Niektére btedy podziatu moze by¢ ustalona przez
usuwanie i wstawianie partycji. '

Uzyj przycisk Menu, aby wywota¢ menu z operacji dostepnych dla wybranej partycji.
Otworz wolumin

Otworz wolumin, aby wyswietli¢ i odzyskac pliki.

Otworz parametry woluninu

Zobacz i recznie edytowac parametry woluminu, zanim faktycznie otwartym.

Poka: litery woluninéw

Wyswietlanie litery woluninéw nadany przez OS.

Petne skanowanie

Peine skanowanie

Utwérz Obraz/Klonu...

Wywotac okno dialogowe Skopiuj sektory do tworzenia obrazu partycji lub klonowania
partycji.

Wstaw partycje (Undelete)...

Wstaw utracone lub usuniete wolumen do tabeli partycji. Nieprawidtowy partycji moze
uniemozliwi¢ wstawiania, wiec muszg by¢ usuniete przed wstawiania. Catkowicie
uszkodzone partycje mogg by¢ resetowane za pomocg komendy Wstaw/usun sygnature

Usun partycje...
Usun istniejgcych partycji lub tablicy partycji.
Tworzenie partycji RAW...

Tworzenie niesformatowany (RAW) partycji w nieprzydzielone miejsce. Jesli nie ma btedow
partycjonowania zalecane jest uzywac tylko standardowych narzedzi systemu do
tworzenia i usuwania partycji.

Przywrodcenie sektora rozruchowego z kopii...

Wymieni¢ uszkodzone boot sektora z kopii zapasowe;j.
Aktywuj/dezaktywuj partycje jako startowaq...

Ustawic lub zresetowac aktywny (A) status partycji rozruchowe;j.
Wstaw/usun sygnature MBR/Boot... (MBR On/Off)

Ustawic lub zresetowac sygnature sektora rozruchowego (0xAA55).

Zresetuj GPT + MBR sygnature (GPT Off)
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Zresetowac sygnature sektora rozruchowego (@xAA55) i sygnatury tabel GPT (EFI PART).
Ustaw GPT + MBR sygnatury (GPT On)

Ustawic sygnatury GPT i startowych. Dostepne tylko na dyskach GPT po zresetowaniu.
Napisz sektorow startowych

Doda¢ DOS dysku startowego.

Cofnij dziatanie

Cofngc ostatnie dziatanie.

Redo dziatanie

Powtarza cofniete dziatanie.

Cofnij zmiany partycjonowania

Cofnij wszystkie zmiany partycjonowania.

Zresetuj wszystkie zmiany

Resetowanie wszystkich niestosowania zmian.

Zatadowac z pliku...

Zataduj partycjonowania dysku lub dane wycofania z pliku. Zobacz zmiany w szczegotach.
Zapisz biezqce partycjonowanie do pliku...

Zapis aktualnego partycjonowania do pliku dla kopii zapasowych. Dostepne tylko wtedy,
jesli urzadzenie jest podzielony i nie ma niezastosowanymi zmian.

Zastosuj partycjonowanie...

Napisz zmian partycjonowania do dysku. Zobacz stosowania zmian do szczegotow.

31



Spis tresci - Praca - Menu - Narzedzia DMDE - Petne skanowanie

Peitne skanowanie

Raw File Search

Kompleksowe metody wyszukiwania umozliwia znajdowanie i odbudowy w pamieci
strukture katalogéw uszkodzonego systemu plikdw lub znalez¢ utracone pliki znanych
formatow po przez ich sygnature, jesli nie moze by¢ stosowana struktura systemu plikéw.

Jesli system plikdw nie jest powaznie uszkodzony, to znalez¢ wolumin mogg by¢ otwarte
przed zakonczeniem skanowania. Przy wyborze wolumenu mozna kierowac sie
wskaznikami jakosci i innymi parametrami (szczegéty znajdujg sie ponizej).

Przed rozpoczeciem pracy ze specjalnymi rodzajami nosnikéw (RAID / woluminy z
dzieleniem (striping), zaszyfrowane nosniki, obrazy dyskéw) nalezy zapoznac sie z
odpowiednimi instrukcjami (w sekgji otwarcie woluminow), w przeciwnym razie Petne
skanowanie da nieprawidtowe wyniki system plikéw, jesli po prostu uruchomisz na
poszczegolnych dyskach zrédtowych. W przypadku zwyktej partycji zaleca sie otwarcie
fizycznego urzadzenia i zeskanowanie obszaru partycji (fgcznie z wszystkimi mozliwymi
obszarami zajmowanymi przez partycje) zamiast préby pracy z uszkodzonym dyskiem
logicznym. Oprogramowanie moze odczyta¢ poza wybranym obszarem, jesli jest to

konieczne.

Dla tego samego wolumenu mozna podac rézne warianty, ktore sg uzyteczne tylko w
najbardziej ztozonych przypadkach (takich jak przerywana transformacja system plikow:
ruch / podziat / scalanie / zmiana rozmiaru / zmiana rozmiaru klastra lub tgczone
woluminy). W takich przypadkach niektére pliki mozna odzyskac poprawnie z jednego
wariantu wolumenu, a inne z innego, mimo ze te same pliki moga by¢ widoczne w obu
wariantach wolumenu. Otworz wybrany wariant jako wolumin i odzyskaj pliki. Jesli brakuje

plikdw lub sg one odzyskiwane niepoprawnie, nalezy kontynuowac skanowanie lub
sprébowacd innego wariantu.

Otworz wolumin Otwdérz woluminu wybranego z listy.

Zapisz... Zapisz dziennik skanowania do pliku.

Otworz... Zataduj dziennik skanowania z pliku (kontynuacja poprzednich
skanowania lub wykorzystanie wczesniejszych wynikow wyszukiwania).

Start/Stop Start/stop skanowania. Jesli parametry skanowania nie zostang
zmienione skanowania bedzie kontynuowana.

Parametry Obszar skanowania, FS, parametry do zbierania danych i obliczania
woluminow,

pokrvwaiaceao catv.obszar skanowania. Pozwala to na znalezienie wolumindw bez

Log-file Options to save the scan state and results automatically to a file
Menu Poza tym, pozwala na zmiane kolejnosci sortowania gtosnosci.
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Kolumny % i Zgodne pozwalajg na oszacowanie jakosci odzyskiwania danych z
znalezionego wariantu woluminu (procent i liczba prawidtowych potgczen - the percentage
and number of correct interconnections between FS structures and files found by
signatures for NTFS, exFAT, HFS; and for other file systems only FS structures are

checked).

Min. rozmiar jest minimalny rozmiar woluminu, zawierajgcy wszystkie pliki najlepszych
blokach systemu plikéw woluminu.

Kolumna Wskazniki pokazuje brak (uszkodzenia) ("-") lub obecnos¢ ("+") odpowiedniej
konstrukcji FS (B/C - sektor rozruchowy / kopia; dla FAT: F - tablica FAT/kopia, R - katalog
gtowny).

Wyszukiwanie plikéw Raw

Sygnatury plikdbw sg uzywane w ostatecznosci w celu znalezienia utraconych plikow, gdy
odzyskanie przez systemy plikéw (powyzej) nie jest mozliwe. Dodatkowo sygnatury plikéw
sg wykorzystywane jako punkty odniesienia do obliczenia woluminéw NTFS, exFAT, HFS.
Stuzg rowniez do oznaczania i filtrowania plikow znalezionych zaréwno przez system
plikdw, jak i przez sygnatury, czyli pliki z duzym prawdopodobienstwem odzyskania (patrz
ikony panelu plikéw).

wykluczy¢ wyniki znalezione przez system plikow otwartego woluminu, mozesz uzy¢
symbolicznego katalogu $Raw - Filtr wyniki Raw (funkcje mapy klastréow sg uzywane do

okreslania i wykluczania miejsca zajmowanego przez pliki).

Zwykle nie ma powodéw, aby otwierac wyniki Raw pojedynczo, gdy zostang znalezione
woluminy FS powyzej.

W przypadku niektérych wbudowanych typow plikéw kolejne fragmenty mozna tgczyé w
jeden plik, wiec liczba plikdw w panelu plikéw moze by¢ mniejsza niz w wynikach
skanowania.

Dodawanie nowych typow plikéw

Oprocz wbudowanych typéw plikéw i odpowiednich sygnatur, mozliwe jest dodawanie
nowych typow przez uzytkownika (tylko jesli te typy majg unikatowe sygnatury): Petne
skanowanie (parametry) - Raw: Sygnatury plikéw - Dodaj.

W prostych przypadkach mozliwe jest automatyczne obliczanie sygnaturu nowego typu na
podstawie przyktadowych plikéw. Nalezy nacisng¢ przycisk "(+) Uzyj prébek" i okresli¢
mozliwe rozszerzenia (oddzielone przecinkiem) i Sciezke, w ktorej znajdujg sie pliki robocze
potrzebnego typu. Jesli odzyskiwanie odbywa sie z aparatu, mozesz pobrac inne zdjecie /
wideo na nowy nosnik w tym samym formacie, aby uzyska¢ przyktadowe pliki.
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. The option use for FS calculation enables checking interconnections between FS structures and files
found by the signature. Additionally the files in the FS will be marked in a File Panel as found also by a
. signature (or not found). |
Multiple comma separated Extensions may be specified for FS calculation. ;
. Mark signature as reliable if it contains at least 4 different bytes at a fixed position (do not mark
otherwise not to truncate other files if false positives happen).
File-container may contain other file types inside (mark in order not to truncate when other type files
. are met). '
EOF Signature is an optional signature at the end of a file.
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Wybor urzadzenia

Wybierz dysk / obraz / plik dziennika do dalszej pracy lub wybierz inne zadanie.

Aby uzyskac informacje na temat wyboru miedzy opcjami Urzqdzenia fizyczne i Dyski
logiczne, zobacz Otwieranie woluminu.

Jesli niektére specjalne urzadzenia w Linux nie s3 wymienione w oknie dialogowym,
mozna je otworzy¢ za pomocg opcji Obrazy dyskow i recznie wprowadzic¢ Sciezke do
urzadzenia, np. /dev/mmcb1lk® lub /dev/mapper/truecryptl.

Opcja Obrazy dyskow / dzienniki umozliwia otwieranie plikéw obrazéw dyskow i
tadowanie dziennikéw. Kliknij lub wcisnij Enter najwyzszy element listy, aby doda¢ nowy
obraz do dalszej pracy. Oprdocz standardowych obrazéw sektorowych obstugiwane sg
formaty VHD / VHDX i VMDK (bez obstugi kompresji / szyfrowania / zapisu); Wersja
Professional obstuguje rowniez obrazy EO1 / Smart (z kompresja).

Jesli chcesz otworzy¢ plik obrazu z niestandardowym / brakujgcym rozszerzeniem, musisz
zmieni¢ opcje filtru w otwartym polu pliku. W systemie macOS moze by¢ réowniez
konieczne klikniecie opcji Szczegoty / Parametry.

Usun zaznaczenie pola wyboru Pokaz partycje pole wyboru, aby wytgczy¢ auto otwarte i

wyszukiwanie partycji.

Inne zadania

Mozesz dodatkowo zatadowac zapisang konfiguracje RAID / dziennik obliczen RAID lub
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Parametry We/Wy dysku

Okno dialogowe We/Wy Skrypt obstugi We/Wy

Interfejs

Sposdb dostepu do dysku/woluminu (moze by¢ ustawiony przy wyborze urzgdzenia).

RW Access: otworz urzadzenie z uprawnieniami do zapisu (specyficznymi dla systemu
operacyjnego).

Zezwdl na zapis: wiaczy¢ operacje zapisu dla urzadzenia (globalny tryb tylko do odczytu
musi by¢ wytgczony).

IO FILE: uzyj domysinych funkcji systemu operacyjnego, aby uzyska¢ dostep do dyskow
(najbardziej kompatybilny, ale moze nie by¢ optymalny dla awarie dyskow, nie sg
obstugiwane w systemie DOS dla dyskéw)

I0 SCSI (OS Windows, Linux): uzyj sterownika SCSI (nizszego poziomu, zalecanego, aby
zmniejszy¢ liczbe préb wejsScia/wyjscia systemu operacyjnego i oming¢ niektore blokady
zapisu systemu operacyjnego)

I0 ATA (OS Windows): uzyj sterownika ATA

Overlapped: uzyj naktadajgcych sie operacji wejsScia/wyjscia w systemie operacyjnym
Windows (niepraktyczne zastosowanie, niezalecane)

DOS

» ATA Interface (bezposredni dostep, korzystny sposéb do uszkodzonych urzgdzen, patrz
wymagania)
ATA Interface Dla HDD/SSD
ATAPI Interface Dla CD/DVD
use DMA Szybszy dostep DMA dla ATA (Professional Edition tylko)
use LBA48 Aby uzyskac dostep do ponad 128 GiB
raw CD access Aby uzyskac dostep do nie-cyfrowych CD
» BIOS Services
Old BIOS Service CHS dostep do 8.4GB
Ext BIOS Service LBA dostep
» DOS Services
DOS Int 25/26 DOS funkcje
Win9x-FAT32 Calls Nowe DOS funkcje
MSCDEX Services Dla CD/DVD

» DOS ASPI (access for SCSI, USB, and other devices if ASPI drivers are present)
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Btedy We/Wy

Sposdb obstugi btedow wejsé/wyjsé.

Pomin btedy We/Wy. Jesli wystgpi btad i opcja ta jest zaznaczona, to pracy We/Wy w
dalszym ciggu po okreslonej ilos¢a ponowny préob. W przeciwnym wypadku po szeregu
préb operacja zostanie zawieszone do wyborza uzytkownika w oknie dialogowym We/Wy.

. Lista bfedéw: okred| liste kodoéw btedéw (oddzielonych przecinkami), ktére zostang pominiete po
wiaczeniu powyzszej opcji pomijania. Gdy uzytkownik wybierze opcje ,Ignoruj wszystkie” w oknie :

dialogowym We/Wy, odpowiedni kod btedu zostanie dodany do tej listy. Jesli lista jest pusta, wszystkie
. btedy zostang pominiete. ;

Nie czekaj, jesli urzgdzenie nie jest gotowe. Jesli opcja jest zaznaczona, to operacja
We/Wy trwa nawet wtedy, gdy urzadzenie nie jest gotowe. W przeciwnym wypadku
reakcja uzytkownika jest wymagane (okno dialogowe We/Wy).

zawsze: odnoszg sie do przysztych dziatan.
teraz: odnoszg sie do biezgcej dziatalnosci.

IloS¢ ponowny préb przy btedzie CRC. Ilos¢ dodatkowych prob We/Wy przed przejsciem
w tryb gotowosci do reakcji uzytkownika lub kontynuowanie pracy.

Wartos¢ zero (@) oznacza brak dodatkowych préb, niniejszym reszty sektorédw bloku po btedzie nie
. beda odczytywane do bufora We/Wy, a nawet wiecej, cata zawartos¢ bufora We/Wy moze byc¢
niezdefiniowana w przypadku btedu dla niektérych urzgdzen/sterownikéw. '

Jezeli wartos¢ jest rézna od zera to sektory sg ponownie przeczytac jeden po drugim, az do spotkania
. sektora btad. Sektor zawierajgce btgd jest odczytu do liczby préb lub sektor jest odczytywany
. pomysinie. '

Zwiekszenie liczby powtdérzen zwieksza sie procent danych odczytanych ale zmniejsza zywotnos¢
i urzadzenia ze wzgledu na duze obcigzenie.

Ilos¢ ponowny préb przy btedzie Seek. To samo dla btedow typu "sektor nie zostat
znaleziony".

. Btedu wejscia zaktada sie btedu poszukiwania, jesli zawarto$¢ bufora We/Wy nie zmienit sie po We/Wy
(lub jest wypetniony zerami). Zazwyczaj btedy poszukiwania znaczgco spowolni¢ We/Wy i nie podlegaja
i odzyskiwalny po dodatkowych préb. :

Wzér do reprezentowania uszkodzonych sektorow (hex): 4-bajtowa wartos¢ szesnastkowa
(little-endian) do wypetnienia bufora danych podczas odczytu uszkodzonych sektoréw
(przy btedach we/wy).

Skakaé przez sektory po btedzie. Liczbe sektorow, aby pomija¢ po nieodwracalne
napotyka btad.

. Pominiete sektory beda wypetnione wartosci. Jesli istniejg obszary kolejnych uszkodzonych sektoréw,
to pomijanie znacznie skraca tadowanie urzadzenia. Niniejszym procent danych odczytanych zmniejszy
. sie, jezeli sg indywidualne uszkodzonych sektoréw. :
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Czytac wstecz po skoku. Czytaj pominiete sektory do tytu, Zle spotkania uszkodzonego
sektora.

OpCJaJest niedostepna, jesli liczba sektordéw, aby przejs¢ jest zbyt duzy. Funkcja poprawia jakos¢
. odtwarzania danych po sektorach pomijanie jest uzywany. '

Wzorzec do reprezentowania pominietych sektorow (hex):. 4-bajtowa wartos¢
szesnastkowa (little-endian) do wypetnienia bufora danych dla pominietych /
przeskoczonych sektorow.

Dodatkowe parametry

Ilo$¢€ sektorow w buforze We/Wy. Maksymalng liczbe sektoréw przekazywane w formie
jednego bloku We/Wy.

Timeout, msec. Czas (w milisekundach) oczekiwania na odpowiedz urzgdzenia (tylko DOS
ATA Interface).

SCSI timeout, s. Limit czasu dla SCSI sterownik We/Wy. (tylko interfejs IO SCSI).

Zaktualizuj uchwyt urzgdzenia / liste urzgdzen w przypadku btedu. moze byc¢ potrzebne,
jesli urzadzenie zostato odtgczone.

Ponow operacje We/Wy na potgczeniu urzqgdzenia: automatycznie wznowi¢ dziatanie po
ponownym podtgczeniu urzgdzenia (tylko GUI systemu Windows).

ATA soft reset, jesli zajety. Wykonaj ATA soft reset, jesli urzgdzenie jest zajete, po
przekroczeniu tego limitu (tylko DOS ATA Interface).

Timeout ATA soft reset, ms. Czas oczekiwania na gotowosc¢ urzgdzenia po ATA soft reset

(tylko DOS ATA Interface).
Skrypt... Skrypt obstugi We/Wy

SMART: show SMART report.
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Okno dialogowe We/Wy urzadzenia

Parametry We/Wy Skrypt obstugi We/Wy

Jesli wystgpi btagd podczas We/Wy urzagdzenia a nastepnie pojawi sie okno dialogowe, w
ktérym mozna wybrac sposob obstugi btedu. Uwaga! Przeczytaj informacje o uzyciu
uszkodzonego urzgdzenia.

_ Wyswietlane sa nastepujace informacje: [W] oznacza, ze wystapit btad podczas zapisywania w
urzadzeniu, LUN - numer dysku w wirtualnym RAID, numery sektoréw, w ktérych wystapit btgd, numer
. préba, numer btedu i opis btedu. Po kilku prébach (okreslone przez parametry) program czeka na

i Nacisniecie Przerwij powoduje sektory btedéw nie zostang skopiowane do miejsca przeznaczenia
. (zachowanie to moze ulec zmianie w przysztych wersjach). Przycisk jest nieaktywny, jesli operacja nie
: moze by¢ przerwana.

. W niektérych przypadkach mozliwe odczyta¢ sektora i nadal bez znieksztatcerr danych po kilku
. prébach. Przycisk jest nieaktywny podczas We/Wy jest w toku. '

. Obecne dziatania beda kontynuowane, ale najprawdopodobniej z znieksztatcenie danych. Podczas
czytania struktur systemu plikéw moze spowodowac utrate niektdrych plikéw i uszkodzenie struktury
. katalogow. '

Aktualizuj: update the list of devices, and update the device handle. Uzyj dodatkowego
parametrr, aby ponownie otworzy¢ uchwyt urzgdzenia przy btedzie w celu

automatycznego ponownego otwarcia kazdego btedu.

ATA reset: wykonaj ATA soft reset. Dostepne tylko, jesli Hf@‘.q_??ﬂ‘iﬁ.jﬁﬁ..9?.."\(9@?. przez ATA
interface w systemie DOS.

Parametry: ustawienia We/Wy urzgdzenia
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Skrypt obstugi We/Wy dysku

Parametry We/Wy Okno dialogowe We/Wy

Skrypt ten moze by¢ uzywane do logowania btedéw We/Wy i rozszerzone przetwarzanie
btedow (w tym potgczen zewnetrznych programu). Ta funkcja jest dostepna w Professional
Edition tylko.

oraciskSkrypt. T
Plik ondevhsc. txt zawiera krétki opis dostepnych komend i kilka przyktadowych
skryptow.

Mozliwe linii skryptu sg w postaci:
IF WARUNEK KOMENDA

lub

KOMENDA

lub

:LABEL

gdzie WARUNEK jest nieréwnosci lub réwnosci (1=, >, <, >=, <=, =) dwdch ilosci, i iloSc¢ jest
albo statg liczbg catkowitg (@, 1, ...) lub zmienna (lista ponizej) lub proste wyrazenie
matematyczne (operatoréw +, -, *, %, /, bez nawiaséw, ignorujgc matematyczny porzadek
z operatoréw), np. %ERROR%=0

Komentarze sg poprzedzane przez dwa minusy (- -)
Zmienne

Wszystkie sg od zera

-- %CONFIRM% - =1 jesli Potwierdz nacisnieciu, =0 jesli Anuluj przycisku

(okno dialogowe czeka na wybor uzytkownika)

-- %DISKNUM% - numer dysku w macierzy RAID

-- %TRYNUM% - numer proba

-- %LBA% - numer pierwszego sektora We/Wy

-- %SECNUM% - liczba sektorow

-- %ERROR% - numer btedu

-- %WERROREX% - dodatkowy kod btedu dla trybéw dostepu IO SCSI, IO ATA --
%ATASTATUS% - ATA Status Register (zdefiniowany, jesli BSY bit jest wyzerowany, DOS ATA
tylko)

-- %ATAERROR% - ATA Error Register (zdefiniowany, jesli ERR bit %ATASTATUS% jest
ustawiony)

-- %LINE% - biezgcy numer linii w skrypcie
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-- %SERVICE% - typu ustugi We/Wy:

-- 0-ATA 1-ATAPI 3-BIOSINT130LD 4-BIOSINT13

-- 5-DOSINT25 6-DOSINT73 7-DOSASPI 8-DOSMSCDEX 9-DOSFILE
-- 11-WINFILE 12-WINSCSI 13-WIN9XINT13 14-WINATA

-- 20-LINUXFILE 21-LINUXSCSI

-- %LASTRES% - wynik z poprzedniego komendy

-- %LASTERR% - btagd z poprzedniej komendy

Komendy

-- SHOWDLG - zycie okno wyskakujgce We/Wy urzadzenia

-- WAIT - oczekiwanie na wybdr uzytkownika

-- DELAY N - opéznienie N ms

-- EXECCMD CMDLINE - wykonywanie zewnetrznych komendu CMDLINE za pomoca
interpretera komend

(czyli "cmd CMDLINE" w systemie Windows)

-- EXECCMDQ CMDLINE - wykonac bez tworzenia nowego okna konsoli

-- EXEC "FILENAME" CMDLINE - wezwanie zewnetrznego program FILENAME z
parametrem CMDLINE

-- EXECQ "FILENAME" CMDLINE - wezwanie bez tworzenia nowego okna konsoli

-- MSDOS - wezwanie procesoru komen (nie sg obstugiwane w systemie Linux)

-- GOTO LABELNAME - skok do etykiety LABELNAME w skrypcie (do linii : LABELNAME)

- RETURN - skrypt przerwie, obsluga btedu zgodnie z parametrami We/Wu urzadzenia

-- RETRETRY - skrypt przerwie jak wcisniety Ponéw przycisk

-- RETIGNORE - skrypt przerwie jak wcisniety Ignoruj przycisk

-- RETABORT - skrypt przerwie jak wcisniety Przerwij przycisk

-- ADDLOG "FILENAME" LOGLINE - napisz LOGLINE do pliku FILENAME

(LOGLINE tancuch moze zawiera¢ zmienne)

-- CANCELIO - wezwanie CancelIO (WinNT + tylko)

(dostepna, jesli urzagdzenie jest otwarte z overlapped sie opcja)

-- OVLRESLT N - sprawdz wynik Overlapped-operacji (N=1: czeka¢; N=0: nie czekac)
(WIinNT+ tylko)

(muszg by¢ uzywane, jesli urzagdzenie jest otwarte z overlapped opcja)

-- RESETHANDLE - otwdrz ponownie uchwyt dysku

-- RESETDEVLIST - update the list of devices, reopen disk handle

-- ATARESET - ATA Soft Reset (DOS ATA tylko)

-- ATARESETDET - ATA Soft Reset i ATA Identify (DOS ATA tylko)

Specyfikatory formatu

-- Aby cyfrowy format wyjsciowy nazwy zmiennej moze nastgpic
-- przez format specyfikatora po dwukropku, np.
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-- %LBA:8x% - szerokos¢: 8, szesnastkowy

Przyktad skryptu

IF %ERROR%=0 RETURN -- wyjs¢ jesli nie bigd na We/Wy
IF %ERROR%=128 GOTO LABEL1

IF %ERROR%=5 GOTO LABEL1

RETURN

:LABEL1

IF %CONFIRM%=0 RETRETRY -- sprdbuj ponownie , jesli przycisk Anuluj
jest wcisniety

-- kontynuowa¢ wykonywanie skryptu, jesli PotwierdZ jest wcisniety
EXECCMD /K ECHO error %ERROR% at LBA: %LBA% (%SECNUM%) try: %TRYNUM%.
Wpisz EXIT aby powrdcic.

IF %TRYNUM%<2 RETRETRY

DELAY 500

ADDLOG "C:\ERRORS.LOG" error %ERROR:x% at LBA: %LBA:10% (%SECNUM%)
try: %TRYNUM%

RETIGNORE
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Macierze RAID

Okno dialogowe "Konstruuj RAID"

Menu - Dysk - Wybierz dysk - Konstruuj RAID

Narzedzie do budowy wirtualnych macierzy RAID z indywidualnych pojedynczych dyskéw
(lub partycji i obrazy), gdy nie jest mozliwe zastosowanie standardowych narzedzi
kontrolera (RAID) lub systemu operacyjnego (sprzetowe RAID).

Jesli konieczne, dyski muszg by¢ odtgczone od kontrolera RAID i podtgczone do komputera
jako pojedynczych dyskéw.

Nieprawidtowy wybdr typu RAID lub rotacji danych prowadzi do niewtasciwego
odzyskiwania danych (mimo, ze struktura katalogédw moze byc zrekonstruowana

poprawnie).

Typy RAID

RAID-0. Zwykle zawiera dwa dyski, na ktérych informacje sg zapisywane na przemian bloki
(stripe). Jesli jeden dysk jest nieobecny tylko niewielkie pliki, ktére pasujg do jednego bloku
moggq by¢ odzyskane.

RAID-1. Zwykle sktada sie z dwdch dyskéw, dane sg duplikowane. Rozmiar paska nie jest
uzywany. Obstugiwane w trybie tylko do odczytu. Jeden healphy dysku moze by¢ otwarty
jako pojedyncze urzadzenie bez utraty danych.

RAID-4. Zwykle sktada sie z trzech dyskéw. Jeden dysk jest na parzystosci. Dane sg na
przemian dyski odpoczynku. Mozliwe jest odzyskiwanie wszystkich danych, bez jednego z
dyskoéw. Uzyj Pusty dysk zamiast nieobecnego urzadzenia.

RAID-5. Zwykle zawiera trzy dyski (lub wiecej). Dane sg na przemian wszystkie dyski
niniejszym jeden blok parzystosci na bloki pozostatych danych. Istniejg cztery rodzaje
obrotu danych na RAID-5. Niektore RAID (uzwykle sprzetu) moze opdznié parzystosci
(delayed parity). Mozliwe jest odzyskiwanie wszystkich danych bez jednego z dyskéw
(ktére powinny byc zastgpic z Pustym dyskiem).

RAID-6. Zazwyczaj sktada sie z czterech dyskow (lub wiecej). Jest ona podobna do RAID-5 z
wyjatkiem tego, ze dwa bloki parzystosci (rézne typy) sg stosowane. Jedynym rodzajem
parzystosci jest obstugiwane tak, tylko jeden dysk moze by¢ zastgpione pustym dysk.
Obstugiwane w trybie tylko do odczytu.

RAID: Custom rotation. Striping na zamodwienie moze zosta¢ okreslony (Menu -
Striping...). Uzywaj liczb catkowitych od @ do okres$lenia blokéw danych zgodnie z ich
kolejnoscig na dyskach, -1 okresli¢ XOR-parzystosci blok i -2 okresli¢ nieuzywany blok.
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Na przyktad: Specify striping as:
Dysk#0 Dysk#1 Dysk#2 Dysk#3

Al A2 Ap Aq 0
B1 Bp Bq B2 2 -
Cp Cq c1 C2 -1
Dq D1 D2 Dp -2

JBOD/Spanned. Just zwigzane dyskdéw, ktore sg wykorzystywane jako jeden ciggty dysku.
Nie ma przemian danych, rozmiar paska nie jest uzywany. Danych znajdujgcych sie na
dowolnym dysku zostang utracone jezeli dysk jest nieobecny. JBOD jest obstugiwana w
trybie odczytu/zapisu.

Parametry RAID

Rozmiar Stripe: rozmiar bloku danych obrétu wielkosci. Nie uzywany w RAID-1, JBOD
Delay: stosowane w RAID-5/6 z op6znionym parzystosci tylko

Offset: przesuniecie rozpoczecia danych na dysku (zazwyczaj stosowanych w programach
RAID)

Offset i Rozmiar: przesuniecie partycji i rozmiar

Pusty disk: jest uzywana zamiast dysku nieobecny lub uszkodzony

Striping...: recznie okresli¢ striping do Custom RAID

Zapisz/Zataduj: zapisz / zataduj konfiguracje RAID

Czytaj dalej: poprawi¢ wydajnos¢ macierzy RAID o matym rozmiarze paska (niezalecane
na dyskach ze ztymi sektorami).
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Panel plikow

Panel plikdw wyswietla strukture katalogéw wirtualnych i umozliwia przeglagdanie
katalogéw i wybér elementéw do odzyskania lub otworzy¢ je w Edytorze Dysku. Nalezy

. Struktura katalogéw jest wirtualny i moze odbiegac od tego, ktéry mozna znalez¢ bezposrednio na
. dysku lub w standardowej przegladarki. Wirtualne nazwy sg w nawiasach kwadratowych lub zaczynaja
sie znakiem $ i umieszczane sg zazwyczaj na najwyzszym szczeblu w strukturze katalogéw. Wirtualny
katalog $Root na ogét odpowiada gtéwnym katalogu woluminu w standardowej przegladarki. :

Nacisnij [F2]/[Shift+F9]/[Shift+F10] lub kliknij prawym przyciskiem myszy pozycje do menu
kontekstowego.

Nacisnij [Enter] lub kliknij dwukrotnie, aby otworzy¢ katalog, lub otworzy¢ plik w Edytorze
lub do podgladu.

Nacisnij [Wstaw] lub [Spacja] lub kliknij pole wyboru, aby wtgczy¢ oznaczenia pozycji do
odzysku.

File Attributes

E/C/s: encrypted/compressed/sparce (NTFS, ReFS)

D: directory

R/H/S/A: hidden/read only/system/archive
x/f: "removed"/"found"

File Icons

GUI Console Icon Description

[.]
[ ]
[x]
[f]
[x}
o (X)
()
= (.]
s (f]
5 {f}
B {.}

normalny katalog zawierajacy pliki

normalny katalog nie zawierajacy pliki

katalog zawierajgcy usuniete pliki

katalog zawierajgcy "znalezione" pliki

katalog zawierajgcy usuniete i "znalezione" pliki

usuniety katalog

usuniety katalog zawierajgcy "znalezione" pliki

usuniety katalog zawierajgcy nie usuniete pliki (jakis btgd systemu plikow)
usuniety katalog zawierajgcy nie usuniete i "znalezione" pliki (btad FS)
"znaleziony" katalog (numer bloku w nawiasach kwadratowych)
"znaleziony" katalog zawierajgcy normalne pliki
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BEPRPERLDYTYREE

[

LoD wWOE BODBPHRE

{x}
{.)
(x}
(r}
(f}
(.}

+ + + +

{f}

"znaleziony" katalog zawierajgcy usuniete pliki

"znaleziony" katalog zawierajgcy normalne i usuniete pliki
"znaleziony" usuniety katalog

"znaleziony" usuniety katalog zawierajgcy normalne pliki

"znaleziony" usuniety katalog zawierajgcy nie usuniete pliki
"znaleziony" usuniety katalog zawierajacy nie usuniete i normalne pliki
normalny plik

[normalny] plik FS réwniez znaleziony na podstawie sygnatury

[normalny] plik FS nie zostat znaleziony na podstawie sygnatury w
odpowiedniej lokalizacji dysku, moze plik uszkodzony / niewtasciwy typ / nie
rozpoznan

"znaleziony" plik (hazwa nastepuje numer bloku w nawiasach
kwadratowych, [J] oznacza dziennika FS)

usuniety plik

"znaleziony" usuniete plik

plik znaleziony na podstawie sygnatury (Raw)

plik znaleziony na podstawie sygnatury, sygnatura koncu (EOF) znaleziono
plik znaleziony na podstawie sygnatury, sygnatura koncu nie znaleziono

plik znaleziony na podstawie sygnatury, rozmiar jest wykrywany, ale
prawdopodobnie fragmentowany lub czesciowo zastgpiony

plik znaleziony na podstawie sygnatury koricu

katalog nie jest w petni zeskanowany

wirtualny katalog zawierajacy fragmenty pliku zajmuje kilka plikéw MFT
$MetaData - wirtualny katalog zawierajgcy specjalne pliki systemu plikow
$NonameFiles: zawiera pliki, ktdrych nazwy i rodzice sg tracone

$Raw: zawiera pliki, znalezione na podstawie sygnatury

FileName:StreamName - alternatywne strumienie danych pliku NTFS
(wyswietlane po rekonstrukcji FS)
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Edytor dysku

Edytor dysku umozliwia przegladanie i edytowanie obiektéw na dysku, takich jak sektory,
pliki i inne struktury systemu plikéw i dyskéw w trybach szesnastkowym i sformatowanych
(strukturalnych), w tym stosowania niestandardowych szablonéw do analizowania danych.

Wybierz obiekt do edycji

 za pomocg menu Edytor, aby wybrac obiekt dysku lub systemu plikow lub przejs¢ do
okreslonej pozycji
e uzywac Panel plikéw, aby wybrac plik lub katalog (prawy przycisk myszy na menu

kontekstowym lub nacisnij [Ctri+Enter])

Wybierz tryb wyswietlania (szablony): menu Tryb.

Z6tty kolor tekstu w edytorze dysku wskazuje zmodyfikowany i nie zapisanych danych. 5
. Szary kolor tekstu wskazuje nieuzywane dane (niewykorzystanej czeéci klastra, niewykorzystane
wejscia, itp.). 5
Zielony kolor danych wskazuje btedy We/Wy podczas odczytu odpowiedniego sektora.

. Red kolor tekstu wskazuje btedéw logicznych w danych.
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Szablony edytora dysku

Oprécz wbudowanych szablonow, edytor dysku obstuguje niestandardowe szablony, aby

przegladac i edytowac rézne struktury dysku. Warunki, przejscia, proste arytmetyce
mozna stosowac do analizy ztozonych struktur disku, takich jak rekordy MFT.

Standardowo szablony sg tadowane z pliku template. txt. Aby korzysta¢ z innych plikow,
ini-parametr mogg by¢ stosowane editortemplates=, symbole wieloznaczne sg

dozwolone, na przyktad,
editortemplates=template*

Struktura pliku szablonu

Kazdy szablon zaczyna sie od nazwy w nawiasach kwadratowych [Template Name], i
dalsze parametry szablonu i instrukcji (jeden na linie).

Parametry szablonu

flow:0 - wyswietli¢ jeden rekord na raz. flow: 1 - wyswietli¢ rekordy jeden po drugim.
big-endian:1 - use big-endian byte order.
h:Header - statyczny nagtéwek Header.

State

State sg okreslone jako dziesietnych i szesnastkowym (z prefiksu 0x).

Zmienne

$RECSIZE - rozmiar rekordu

$RECDEVOFS - pozycja aktualnego rekordu na dysku (w bajtach od poczatku dysku)
$NEXTOFS - ... na blokach danych

$OFFSET - dodatkowe wzgledne przesuniecia stosowany jest na blokach danych

$XOFS - dodatkowe przesuniecie kolumny dla wyjscia (patrz ponizej x : X)

$1 ... $4 - globalne zmienne uzytkownika (64-bitowa liczb catkowitych)

$varname - a local variable (64-bit signed integer), where varname is case-sensitive and
may contain digits, latin letters, and underscores. A local variable must be initialized with
the assignment operator := and is valid only within the block of instructions where it is
initialized.

Bloki danych

Data block is usually a single byte/word/dword at a fixed position but it also may be any

48



Spis tresci - Praca - Menu - Tryb DMDE - Szablony edytora dysku

range(s) of record bytes/bits which are processed as a single variable. Data block is
specified in braces {...}.

{Z} defines range of Z bytes starting at offset SNEXTOFS (and $NEXTOFS is increased by Z
then);

{X, Z} defines range of Z bytes starting at offset X,

{X:Y,Z} defines range of Z bits starting at offset X byte and Y bits,

where X, Y, and Z may be any variables or constants,

several ranges may be separated by a semicolon, e.q. {0x00,4;$1:$2,4}.

Formaty bloku danych

Format defines how data block is represented and edited (e.g. as integer / char / string,
etc.).

The following formats are supported:

%u - unsigned integer (up to 64bit)

%d - signed integer (up to 64bit)

%X / %x - hexadecimal (up to 64bit)

%c - ANSI character (8bit)

C - array of ANSI characters

U - array of Unicode characters (UTF-16)

u - kancuch zakodowany w utf-8

T - array of text characters (depending on encoding table)
CXm - byte-by-byte hex output in multiple lines

UNIXDATE - Unix date (seconds since epox)

FILETIME - Windows file time (nanoseconds since 1601)
F:ABCD. . - Flags (where A is displayed if bit 0 set, and B if bit O clear, etc.)

WyjsSciowe
Output instruction defines the position on the screen and format for a data block or

variable or simply outputs text.

{...},x:X,w:W,c:C,Format outputs data block {...} at column X with the max.
width W using the format Format.

x:X,w:W, c:C, Text outputs Text at column X with the maximum width W in color C. The
Text can be enclosed in quotation marks ("Text").

w:W, c:C jest opcjonalny (0 - kolor domysine, 1 - tytut, 8 - czerwony, 10 - szary).
= (equal sign) specifies end of line (line feed).
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Operatory i wyrazenia

Expression is a combination of variables, constants, data blocks, and operators (~, NOT; *,
[, %+, = <<, >> <, <=, >, >=;= 1= & A |; AND; OR), e.g.
$2+{0x08:%$1,5}

Assignment operator :=is used to copy the result of the expression to the variable, e.qg.
$1:=$2+{0x08:%$1,5}
$2:=%0FFSET & 8

Warunki, cykle i przejscia

Warunki

IF Expressionl
... (instructions for performing if Expression1l result is true/non-zero)
ELSEIF Expression2
... (else instructions for performing if Expression2 result is true/non-zero, optional)
ELSE
... (else instructions for performing in other cases, optional)
ENDIF

Cykle

WHILE Expression3
... (instructions for performing while Expression3 result is true/non-zero)
go to the start of cycle:
CONTINUE
break loop:
BREAK
ENDWHILE

Przejscia

Line LABEL :N defines a label, and instruction GOTO:N is a jump to line LABEL : N, where N is
any constant. Inaccurate use of GOTO may cause infinite loop.

Przetaczniki i gorace linki

The switch instruction $1:=TOGGLE:N, x: X outputs a toggle box [+] ([-]) at the column
X of the current output line, where N is a unique switch number (a variable or constant);
and the variable $1 takes value 0 or 1 depending on the switch state (toggling is by
clicking the box or by pressing [Spacebar] when focused). This allows changing the
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template output on the fly (e.g. to expand / collapse structures, where switch number N is
convenient to set equal to the structure offset).

The hot link instruction $VAR=Param makes a current output line a hot link, i.e. allows
jumping to an object offset / record / or to open another linked object in the editor
window by double clicking a line (or by hitting [Enter] key when the line of focused). Param
is an expression value used by a link (an offset, record, file number, sector, etc.) and $VAR
can be one of the following:

$GOTOREC, $GOTORECOFS - go to the specified record number and record offset of the
object

$GOTOOFS - go to the specified object offset

$OPENLBA - open the specified disk sector

$OPENDEVOFS - open the specified disk byte

$OPENVOLSEC - open the specified volume sector

$OPENFILENUM - open a file record by the specified number

$OPENFILENUMDATA - open file contents by the specified number

$OPENFILERECOFS - open a file by FS entry offset in the object

$OPENATTROFS - open a data stream by FS attribute entry offset in the object.
Optionally specify a template to apply to the opened object by the instruction:
$OPENTEMPLATE="{GUID} '; specify a template record offset: SOPENTEMPLOFS=Param.

Dodatkowe sekcje szablonu

Record size calculation: instructions between lines CALCSIZESTART and CALCSIZEEND. It
is used when record size may be greater than the sector size and may depend on disk
data. Variable $RECSIZE may be assigned in this section only.

Data preprocessing: instructions between lines LOADSTART and LOADEND. It is used e.g.
for MFT USN processing (restoration of last two bytes of each sector). Data blocks may be
assigned in this section: e.g., use {U,Y}:={X, Y} to copy Y bytes at offset X to offset U.

Data postprocessing: instructions between lines FLUSHSTART and FLUSHEND. It is used
for reverse operation when writing modified data to disk (data blocks may be assigned).

Defines

Defines are used to replace repetitive blocks of instructions. The define can be declared in
any template in the following way

DEFINE DefineTitle(%1%,%2%, ...)
... (the define instructions where substitution variables %1%, %2%, . . . can be used)
ENDDEFINE
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It may be used later in any template. On processing it will be replaced with the
corresponding instructions and substituted variables:
DefineTitle($varnamel, $varname2,...)

52



Spis tresci - Praca - Menu - Narzedzia DMDE - Mapa klastrow

Mapa klastrow (alokacja plikow)

Raport mapy klastrow

Mapa klastréw pokazuje, ktore klastry woluminu sg uzywane i do jakich plikéw nalezg. Uzy;j
polecenia menu Okna - Mapa klastréw, aby wyswietli¢ / zamkng¢ mape klastréw i Cluster
Map Compact Mode, aby przetgczac sie miedzy wyswietlaniem pojedynczych klastréw i
catych fragmentow plikow.

Aby korzystac z map klastrow pierwszy otworz tom i aktualizuj mapu klastrow (menu
Narzedzia).

Aby przejs¢ do konkretnej potozenie uzy¢ komendy menu

 Edytor-Klaster woluminu [Alt+C], aby przejs¢ do konkretnego klastra woluminu
 Edytor-Sektor woluminu [Alt+S], aby przejs¢ do konkretnego sektora woluminu
 Edytor-Sektor fizyczny [Alt+P], aby przejs¢ do konkretnego sektora urzgdzenia

Aby to zrobi¢ znajduje sie tam uzy¢ komendy menu

 Editor-Mapa klastréw [Ctrl+M], aby otworzy¢ mape klastrow w wybranym miejscu.
 Editor-Dane pliku [Ctrl+Alt+F], aby otworzy¢ plik w wybranym miejscu.

Po otwarciu mapy klastréow [Ctrl + podwdéjne klikniecie] lub [Ctrl + Enter] otwiera panel
plikéw z zaznaczonym plikiem (funkcja moze wymagac wstepnej rekonstrukcji FS w
zaleznosci od FS).

Cigg statusu mapie klastréw ma nastepujgcy format:
[biezgcy klaster / liczba klastréow] "pliku (strumien) nazwe" VCN: numer klastra na
plik

Raport mapy klastrow

Raport pozwala uzyskac liste plikow znajdujgcych sie w okreslonych sektorach. Na
przyktad, pozwala na konwersje listy uszkodzonych sektorédw na liste uszkodzonych
plikow. Aby wyswietli¢ petne Sciezki plikdw, moze byc konieczna wstepna rekonstrukcja FS
w zaleznosci od FS.

Aby zamiast tego utworzyc liste sektoréw zajmowanych przez pliki, uzyj list Odzyskiwanie
danych (przycisk Lista w oknie dialogowym "Odzyskaj").
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DMDE - Menu

Menu

» Dysk
» Wybierz dysk / zadanie...
e Otworz obraz / plik dziennika...
e Zapisz dziennik skanowania... (Petne skanowanie
e Konstruuj RAID...
* Partycje...
 Blokuj woluminy...
* Parametry We/Wy...
 Globalny tryb tylko do odczytu
 Zataduj dane wycofania/zrzutu z pliku...
 Zrzu¢ zmiany do pliku...
e Cofnij zmiany
e Ponow zmiany
* Przywroc wszystkie zmiany
e Zastosuj zmiany
» Narzedzia
* Petne skanowanie...
» Wszystkie znalezione / wirtualny system plikéw...
 Szukaj w folderach (po nazwie)...
» Odzyskaj / utworz liste plikéw...
* Przywroc EFS z backupu
* Aktualizuj mape klastrow
* Raport mapy klastrow...
» Ponownie otwdrz parametry woluminui...
* Narzedzia NTFS
» Kopiuj sektory...
» Wypetnij sectory...
e Szukaj...
» Okna
 Edytor
e Tryb
» Edycja

... | Macierze RAID)
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Menu "Dysk"

» Wybierz dysk / zadanie...

e Otwdrz obraz / plik dziennika...
 Zapisz dziennik skanowania... (Petne skanowanie... / Macierze RAID)
e Konstruuj RAID...

* Partycje...

 Blokuj woluminy...

* Parametry We/Wy...

 Globalny tryb tylko do odczytu
 Zataduj dane wycofania/zrzutu z pliku...
e Zrzuc¢ zmiany do pliku...

 Cofnij zmiany

e Ponow zmiany

* Przywroc wszystkie zmiany

e Zastosuj zmiany
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Zarzgdzanie zmianami

Uwaga! Bezposrednia modyfikacja zawartosci dysku moze miec dalsze konsekwencje, w
tym utrate danych lub niemoznos¢ zatadowania i uruchomienia systemu.

Gdy system operacyjny wykryje nowe btedy FS (a takze uzyska dostep do FS ze starymi
btedami), moze uruchomié narzedzie do sprawdzania dyskéw w celu usuniecia btedéw, co
moze réwniez spowodowac usuniecie danych uzytkownika. System operacyjny moze
uruchomic¢ narzedzie sprawdzajgce w trybie online lub podczas rozruchu.

Partycjonowanie modyfikacji moze spowodowad brak mozliwosci uruchamiania z dysku
lub niedostepnos$¢ niektérych partycji po zastosowaniu. Nigdy nie modyfikuj
partycjonowania na biezgcym dysku startowym lub dysku systemowym. Uzyj
alternatywnego dysku startowego lub podtgczy¢ dysk jako wtdérng do innego komputera.
Nie uruchamiaj oprogramowania z dysku, ktory bedzie modyfikowany.

Bezposrednie zmiany dyskow wprowadzane sg w systemie po ponownym uruchomieniu
komputera, aktualizacji konfiguracji dysku lub ponownym podtgczeniu podtgczanego
urzadzenia. System operacyjny Windows moze zabroni¢ bezposredniego zapisu na
niektorych uzywanych obszarach dyskowych - zobacz Blokowanie woluminéw. Niektore

programy antywirusowe mogg blokowa¢ bezposredni zapis na dysk. W systemie Windows
mozna réwniez sprobowac opcji interfejsa IO SCSI, aby obejs¢ pewne ograniczenia.

zapisywane na dysku.

Zmiany wprowadzone w edytorze dysku i menedzerze partycji pozostajg wirtualne do

momentu jawnego zastosowania ich na dysku. Do zarzgdzania zmianami wirtualnymi
mozna uzy¢ nastepujgcych polecen menu Dysk.

Globalny tryb tylko do odczytu

Globalnie wytgcz wszystkie operacje zapisu (dla wszystkich urzgdzen i obrazéw urzadzen).
Zobacz takze opcje Zezwdl na zapis specyficzng dla urzadzenia.

Zataduj dane wycofania/zrzutu z pliku...

Mozna zatadowac dane wycofania (je$li zapisane przy zastosowaniu wczesniejszych
zmian), a tym samym cofng¢ ostatnich zmian. Mozesz réwniez skorzystac¢ z polecenia do
zatadowac zmian, ktdre zostato zatopione do pliku zamiast stosowania na dysku.

Zrzu¢ zmiany do pliku...

Mozesz zrzuci¢ zmiany w pliku, a nie stosujgc je bezposrednio na dysku. PézZniej mozesz
ponownie otworzy¢ dysku i zatadowad wszystkie niestosowania zmian z pliku.
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Cofnij zmiany

Grupa cofanie ostatniej zmiany. Aby cofna¢ poszczegdlnych dziatan, uzy¢ odpowiednich
polecen Disk Editor (menu Edycja) lub Partition Manager.

Redo zmiany

Grupa ponawianie ostatnich zmian.
Przywroc wszystkie zmiany
Odrzuc wszystkie niestosowane zmiany.

Zastosuj zmiany... [CtrI+W/]

Napisz zmian do dysku.
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Blokuj woluminy

Blokowanie wolumindw jest stosowana w systemie Windows NT + do zapisu RAW, aby
zapobiec jednoczesny dostep OS do woluminéw w tym samym czasie.

DMDE prébuje zablokowaé¢ woluminy automatycznie, gdy jest to konieczne. Jednak,
blokowanie moze sie nie powies¢, jesli wolumin jest uzywany przez system lub inne
aplikacje. W tym przypadku, DMDE wnioskéw o dopuszczenie do ponawiania lub
odinstalowania nie sg zablokowane wolumindéw. Zamknij wszystkie aplikacje, ktére moga
uzy¢ woluminu i ponéw proébe.

Ponéw Sprobuj ponownie zablokowac woluminy

Zmuszaj Odinstalowac¢ wolumin. Uwaga! Wszystkie uzyte deskryptory woluminu uchwyty
zostang utracone, np. niezapisane dane w otwartych plikach zostang utracone

Ignoruj Sprébuj piSmie RAW bez blokowania woluminu. Uwaga! Systema plikéw moga
by¢ uszkodzone lub zapis RAW moze by¢ odrzucone przez operacyjny system

Anuluj Anulowac operacje

Uwaga! Nie nalezy zablokowac¢ lub odinstalowa¢ wolumin, z ktérego DMDE
oprogramowanie dziata. Nie mozesz zablokowac lub dezinstalacji woluminu systemu.

DMDE odblokowuje woluminy podczas zamykania urzadzenia stosowane obecnie.

Dodatkowo mozna recznie zarzgdza¢ blokowaniem woluminéw za pomocg menu Dysk -
Blokuj woluminy do zapisu.

58



Spis tresci - Praca - Menu

DMDE - Menu Narzedzia

Menu "Narzedzia"

e Pefne skanowanie...

» Wszystkie znalezione / wirtualny system plikdw...

 Szukaj w folderach (po nazwie)...

e Odzyskaj / utworz liste plikow...

e Przywroc€ EFS z backupu

 Aktualizuj mape klastrow

e Raport mapy klastrow...

e Ponownie otwdrz parametry woluminu...
» Narzedzia NTFS

» Kopiuj sektory...

» Wypetnij sectory...

o Szukaj...
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Komendy dla woluminy

Szukaj w folderach (po nazwie)

Lista plikéw pasujace do podanego wzorca w panelu wyszukiwania. Zobacz opcje
Kategorie plikéw i filtry w sekcji odzyskiwanie danych. Wyszukiwanie odbywa sie juz

znalezione pliki.

Mozesz przenies$¢ panel wyszukiwania do nowej karty, aby go przypigc i otworzyc¢ katalogi
w innym panelu.

Aktualizuj mape klastrow

Aktualizacja informacji alokacji plikow.

Ponownie otwoérz parametry woluminu

WysSwietl parametry i ponownie otwdrz wolumin bez wynikéw petnego skanowania i
rekonstrukcji systemu plikow.
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Wirtualna rekonstrukcja systemu plikéw

Uzyj menu Narzedzia - Wszystkie znalezione / Wirtualny system plikéw... aby wirtualnie
zrekonstruowac strukture katalogow i przygotowac znalez¢ i usungc pliki i katalogi do
odzysku. Mozesz powtdrzyc rekonstrukcje (lub uzy¢ przycisku Wiecej/Mniej wynikéw), aby

uwzglednié¢ wiecej lub mniej plikéw w zrekonstruowanym woluminie, w zaleznosci od
potrzeb.

Wyniki petnego skanowania moze by¢ uzywany.

Mozesz poprawic¢ wyniki za pomocg przycisku Parametry i probujgc réznych opcji.
Szybkie skanowanie woluminu (czyste wyniki FS)

Ta opcja zapewnia wyniki tylko w oryginalnym systemie plikéw (bez dodatkowych
znalezionych fragmentéw systemu plikow). W przypadku lekko uszkodzonych lub
sprawnych systemoéw plikéw (na przyktad podczas wyszukiwania usunietych plikéw) opcja
ta zazwyczaj zapewnia wystarczajgce i najdoktadniejsze wyniki.

FAT/exFAT

Uzyj wynik wyszukiwania (ex)FAT tylko

Skorzystaj tylko wynikow Petnego skanowania bez skanowania catego woluminu
ponownie.

Przeskanuj caly wolumen

Dodatkowo przeskannuj wolumen, jesli nie jest skanowany w catosci podczas Petnego
skanowania.

FAT Tabele Opcje (przycisk "Parametry")

Tablice FAT zawiera klastra tancuchy gromadzacych pofragmentowane pliki i katalogi.
Oprogramowanie automatycznie wybiera uzycie tabeli na podstawie oceny. Jednak
mozesz wyprébowac rézne opcje, aby osiggnac¢ lepsze wyniki rekonstrukcji i odzysku
danych w catosci lub dla konkretnych plikéw.

Mozesz wybrac stét egzemplarz uzy¢ (FAT1 lub FAT2) lub potepia¢ wykorzystanie tabeli
(nie uzywaj tabele FAT), jesli tabele sg powaznie uszkodzone, lub uzyj sprawdzenie opgji
(nie uzywaé bad sektoréw), aby unikng¢ niewtasciwych tancuchdéw, czy jest jakas
uszkodzenia w tabelach.

Non-FAT

DomyslInie rekonstrukcja, Mniej/wiecej wynikéw

Wykorzystanie wynikéw petnego skanowania. Mozesz zmniejszy¢/zwiekszy¢ liczbe

wynikéw rekonstrukcji. Mozesz recznie wybrac¢ fragmentdéw za pomoca przycisku
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MFT/Parametry.

. Numery MFT

Filtr plikéw wedtug numerdéw do czesciowego rekonstrukcje (moze by¢ uzyteczne, jezeli nie ma
. wystarczajgco duzo RAM dla catego rekonstrukgji). '

Przesuniete

Dotacz przesuniety MFT zapisy do rekonstrukgji (Petne skanowanie muszg by¢ wykonane).
Dodatkowe znaleziono

Dotacz dodatkowe znalezione pliki do rekonstrukcji (moze zawiera¢ $mieci, ale moze poméc w
. przypadku niektérych plikéw nie mozna odzyskac inne sposoby). '

Tech. rekordy

Dotacz specjalne MFT zapisy do rekonstrukcji do analizy przez specjalistéw NTFS.
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Narzedzia NTFS

Uwaga! Korzystanie z narzedzia NTFS niezgodne woluminu NTFS moze spowodowac
uszkodzenie systemu plikéw. Nie nalezy uzywac narzedzi, jesli program nie rozpoznaje
systemu plikéw poprawnie lub nie jestes pewien, czy to jest.

Nigdy nie wykonywa¢ komendy systemowego woluminu (gdzie pliki operacyjnego
systemu znajdujg sie), w przeciwnym przypadku zostanie uszkodzony.

Blokowanie woluminéw odbywa sie po piSmie do wolumindw. Po wykonaniu komend

nalezy sprawdzi¢ wolumnu za pomocg narzedzia systemowego chkdsk.
Nie zaleca tworzenie nazw plikow ze specjalnymi symbolami.

Otworz wolumin NTFS | wprowadzi¢ niezbedne katalogu w panelu plikow przed uzyciem

narzedzia.

Kopiuj plik
Kopiowanie, zastapic lub dotaczyc pliku do otwarcia partycji NTFS z pominigciem
sterownika NTFS systemu.

Otwoérz docelowy katalog w panelu plikéw do skopiowac plik.

Wezwac komendy z menu.

Wybierz plik Zrodtowy.

Wprowadz nazwe pliku docelowego.

Wybierz opcje, aby zastapi¢ lub dotaczy¢ pliku, jesli plik docelowy istnieje.

Ciggtego wolnego miejsca na woluminie jest wymagany do zapisania pliku.
Utwoérz katalog

Utwdrz katalog na otwarciu partycji NTFS z pominieciem sterownika NTFS systemu.

Usun plik/pusty katalog

Usun wybrany plik lub pusty katalog z otwarcia partycji NTFS z pominieciem sterownika
NTFS systemu.

Napraw INDX-records katalogu

Naprawa NTFS katalogu aktualnie otwartego w panelu plikow.

63



Spis tresci - Praca - Menu - Narzedzia DMDE - Kopiuj sektory

Kopiuj sektory

Praca z uszkodzonymi urzgdzeniami Otwieranie obrazéw dyskow

Narzedzie do tworzenia i przywracania obrazéw dyskow, klonowania catych dyskow,
tworzenia zrzutéw.

Po wybraniu pliku jako miejsca docelowego zostanie utworzony plik obrazu.

Jesli zamiast tego wybierzesz dysk/partycje jako miejsce docelowe, zapis zostanie
wykonany bezposrednio na dysk, wszystkie dane na dysku docelowym zostanag
nadpisane, docelowy system plikdw zostanie usuniety.

Jesli zapiszesz co$ na dysku zawierajacym utracone dane (np. natozenie poprawki), moze
to spowodowac dalsza utrate danych.

Zrédto i docelowy

Dysk Wybierz urzgdzenie, logiczne dysku (wolumen), obraz, RAID jako

zrédtowych/docelowych sektory

Partycje Wybierz partycje jako zrédtowych/docelowych sektoréw (przycisk Urzgdzenie,
aby wybrac¢ dysk)
Aby wybrac caty urzagdzenia/dysku/RAID kliknij dwukrotnie najwyzszej pozycji na
liScie partycji

Plik Uzyj pliku jako zrédtowy/docelowy bajtéw (lub Urzgdzenie - Plik obrazu, aby
uzywac plik jako zrédtowe/docelowe sektory)

Edytor Uzyj obiekt otwarty w Edytorze Disku jako zrédta bajtow

Wybrane Uzyj wybranego bloku obiektu Edytorze Disku jako Zrédto bajtow

Zrodtowy Poczgtkowy sektor/bajt, Koricowy sektor/bajt, Liszba sectoréw/Rozmiar w
bajtach s wypetniane automatycznie przy wyborze Zzrddta za pomocg przyciskéw. Pola
mogg by¢ zmieniane recznie w celu okreslenia przesuniecia i wielkos$¢ porcji do
skopiowania.

Docelowy Poczgtkowy sektor rowniez wypetniane automatycznie przy wyborze
docelowego obiektu za pomocg przyciskédw Urzgdzenie, Partycje. Poczgtkowy sektor jest
okreslona w stosunku do poczagtku wybranego obiektu docelowego.

The button Split allows splitting the destination file into parts. A RAID configuration
raidinfo.ini is also created to open later the splitted image or to continue writing the
splitted image (to specify/open using Device - Disk Images / Logs).

Kiedy Edytor lub Wybrany jest uzywany jako zrédto to niektére btedy (np. nieprawidtowa klastra lub
. numerdéw sektoréw) zostana zignorowane. :

Parametry
Plik dziennika moze by¢ wykorzystywane do $ledzenia juz skopiowane zakresy i uzyskania
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numerow sektoréw z btedami. Numery sektora sg bezwzgledne do urzgdzenia
zrédtowego.

Opcja "Uzy¢ dziennik dla kontynuowania" mogg by¢ uzywane do dalszego kopiowania
automatycznie z ostatniej pozycji (opcja jest dostepna tylko w wersji Professional Edition).
To takze moze by¢ uzywany do kopiowania multi-pass w kilku przechodzi (w tym
niesekwencyjnej kopiowania w réznych kierunkach), aby kopiowaé pominiety sektory

poprzedni przechodzi.

Opcja "Ponéw uszkodzonych sektorow z dziennika" moze byc¢ uzyty, aby ponowié prébe
kopiowania uszkodzonych sektoréw z dziennika, gdy wszystkie pominiete sektory sg juz
skopiowane (dostepno tylko w Professional Edition). Dziennik nie moze byc¢

wykorzystywane do dalszego kopiowania uszkodzonych sektoréw (na kazdym przechodzi
uszkodzony sektory zostaty skopiowane od poczatku).

Wyczysé bufor dziennika gdy skopiowano liczba sektoréw: aktualizacja pliku dziennika
regularnie, gdy liczba sektordow jest kopiowany.

Przycisk "Parametry" pozwala skonfigurowa¢ parametrow We/Wy do obstugi btedow.
Zmiana niektérych parametréw (Skakac przez sektory, ilos¢ ponowny prob, ilos¢ sektorow
w buforze We/Wy) przy uzyciu dziennika dla kontynuowania kopiowania moze
spowodowad¢ kopiowanie poprzednio pominietych sektoréw (np. jesli zmniejszy¢

parametru Skakac przez sektory).

Kopia odwrotny: kopiowanie od korica do poczgtku. By¢ moze przydatne przy tworzeniu
obrazu dysku z uszkodzonymi sektorami.

W dwdch wgtkach: wykonywac operacje odczytu i zapisu w réwnolegtych watkéw w celu
zwiekszenia predkosci. Nie nalezy uzywac opcji dla kopiowania dyskéw z btedami.

Pole Kontynuowac od sektora/bajt okresla pozycje do dalszego kopiowania. Pozycja jest w
stosunku do poczatku zrédtowego. Podczas kopiowania w odwrotnym kierunku,
kopiowanie rozpoczyna previos do okreslonej pozycji i idzie do tytu (np., jesli ustawione na
10 éwczesnego sektora, 9 zostanie skopiowana pierwsza i kopiowanie bedzie przejs¢ na
poczatek).

Opcja Zablokuj zrédto dla kopii jest do blokowania woluminy znajdujgce sie na obszarze
zrodtowym, aby zapobiec modyfikacji zrédta podczas kopiowania (tylko w systemie
Windows).

Menu

Zapisz / Zataduj: zapisz / zataduj ustawienia do pliku / z pliku.

Eksportuj dziennik do pliku mapy ddrescue: przekonwertuj plik dziennika do formatu pliku
mapy ddrescue.

Eksportuj btedne i pominiete zakresy z dziennika: pobierz liste uszkodzonych i
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pominietych sektoréw. Lista moze by¢ nastepnie wykorzystana do uzyskania informacji o
uszkodzonych plikach znajdujgcych sie w uszkodzonych sektorach (zobacz Odzyskiwanie
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Wypetnij sektory

Napisz hex wzor lub wzér plik na sektory aktualnie wybranego urzgdzenia. Wzér jest

napisane wiele razy, obejmujgce wszystkie okreslone sektory.

Przeczytaj ostrzezenie na tym taczu przed zmodyfikowaniem zawartosci dysku. Zapis

odbywa sie bezposrednio na dysk, wszystkie dane zostang nadpisane, operacji nie mozna
cofnad.

Maksymalny rozmiar hex wzor 8 bajtéw. Uzyj plikéw dla duzych wzoréw.

Wyréwnac do sektora. Jesli opcja jest wigczona i nastepnej kopii wzorca nie pasuje do
sektora w catosci, to wzorce od poczatku nastepnego sektora. W przeciwnym razie wzory
sg kopiowane konsekwentnie, niezaleznie od sektora granice.
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Szukaj szczegdlnego sektora

Szukaj specjalne struktury dysku lub systemu plikow. Wyszukiwanie odbywa sie na
sektorach dysku poczagwszy obok biezgcego sektora.

Wyszukaj ciag znakéw w obiekcie

Szukaj tekstu w obiekcie edytora.

Ustawienia wyszukiwania powtarzajgcego sie wzoru

X razy z rzedu: wyszukaj wzor, ktéry powtarza w rzedzie okreslong liczbe razy
Szukaj konica powtdrzen: jesli wzorzec zaczyna sie powtarzac z rzedu, szukaj korca
powtdrzen (zamiast szukania kazdego powtérzenia)

Szukaj ponownie

Kontynuuj poszukiwania ciggu znakéw w biezgcego obiektu lub poszczegdlnych sektoréw
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Menu "Okna"

Drzewo katalogow
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Podglad

obrazu.

Otworz w nowej karcie

Otworz biezgcy panel w nowej karcie interfejsu. Jesli jest to panel wyszukiwania lub mapa
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Menu "Edytor"

Wybierz obiekt, aby otworzy¢ w Edytorze disku.

Tablica particji

Boot Sektor

Kopia Boot Sektora

Root katalog
FAT/MFT

FAT Copy/MFT Mirror
MFT Record...

Klaster woluminu...

Sektor woluminu...
Sektory fizyczne...

Dane pliku
Wpis katalogu

Otworz wszystkie sektory dysku.
IdZ do sektora MBR (pierwszy sektor dysku).

Otworz wszystkie sektory woluminu.
IdZ do boot-sektora woluminu (pierwszy sektor otwartego
wolumnu).

Otwérz wszystkie sektory woluminu.
Idz do kopii boot-sektora woluminu.

Otwdérz gtéwny katalog woluminu.

Otworz FAT1 (gtéwnej tablicy klastréw) dla FAT, MFT dla NTFS.
Otworz FAT2 (kopie tablicy klastrow) dla FAT, MFTMirr dla NTFS.
Otwérz MFT. Idz do okreslonego pliku MFT.

Otwérz wszystkie sektory woluminu.
IdZ do okreslonego klastra woluminu.

Otwoérz wszystkie sektory woluminu.
IdZ do okreslonego sektora woluminu.

Otwoérz okres$lone sektory dysku.
IdZ do okreslonego sektora dysku.

Otwoérz plik znajduje sie na biezgcym klastre.
Otworz katalog zawierajgcy biezgcy plik. Idz do wpisu w pliku.

Klaster FAT/MFT record Dla FAT: otworz FAT1;

Mapa klastrow

IdzZ do obiektu Offset...

idz do klastra FAT1 odpowiada biezgcego klastra woluminu.
Dla NTFS: otwarte MFT;

idz do rekordu MFT odpowiadajgce biezagcym pliku lub klastra
woluminu.

Otwérz Mapu clusterdw. Idz do klastra mapu odpowiednig

biezgcego klastra woluminu.
Idz do okreslonej pozycji otwarty obiektu.

Oproécz komend Tablica particji i Sektory fizyczne nalezy otworzy¢ woluminu na poczatku.
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Menu "Tryb"

Przetacz tryb wyswietlania danych w Edytorze disku.

Wtasne szablony
Heksadecymalny, Tekst
Katalog FAT

FAT12/FAT16/FAT32

Tablica partycji MBR/GPT
FAT/FAT32/NTFS Boot
Record

Katalog NTFS

MFT Record

RAW sectory pliku NTFS

Kodowanie...

Uzyj menu Kodowanie dla zmiany widoku kodowej tablicy.

Nacisnij [Enter], aby otworzy¢ dane pliku lub katalog w oknie
edytora (jezeli FAT jest otwarty).

Tablica klastrow FAT. Nacisnij [Enter] aby przejs¢ do
odpowiedniego klastra woluminu.

Uzyj polecenia ponownie lub nacisnij [F6], aby przetgczyc¢ sie
miedzy MBR/GPT/GPT kopii. Nacisnij [Enter] aby przejs¢ do
wspomnianego sektora.

Sektor startowy woluminu. Uzyj komendy ponownie lub
nacisnij [F7], aby wybrac nastepny systemu plikdw. Nacisnij
[Enter], aby otworzy¢ woluminu.

IndX-record katalogu NTFS. Nacisnij [Enter], aby otworzy¢
plik lub katalog w oknie edytora (jezeli wolumin NTFS jest
otwarte).

Nacisnij [Enter], aby otworzy¢ wybrany atrybut lub katalogu
w oknie edytora. Nacisnij Przestrzen, aby wyswietli¢
szczegOty atrybutu.

Przetgczanie miedzy dekodowane dane pliku i RAW danych
sektora (jak na dysku).

Wybierz kodowej tablicy do ttumaczenia tekst w trybie
Hexadecimal/Tekst.
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Menu "Edycja"

Komendy dla wykorzystania w edytorze dysku.

Wypetnij zerami
Kopiuj

Wklej

Wklej plik...
Wybierz blok

Wybierz wszystkie

Eksport do pliku
tekstowego

Ponownie przeczytaj
blok

Ukryj/pokaz zmiany...

Cofnij

Redo
Tryb edycji

Wypetnij wybrany blok zerami

Skopiuj wybrany blok do wewnetrznego bufora

Wklej wewnetrznego bufora danych w biezgcej pozycji kursora
Wklej plik w biezgcej pozycji kursora

Przetacz tryb wyboru.

Lub przytrzymaj klawisz [Shift] i uzy¢ klawiszy strzatek lub
nacisnij i przytrzymaj lewy przycisk myszy

Wybierz caty obiekt

Eksportuj widok biezgcych lub wybranych rekordéw do pliku
jako tekstu

Odrzuc zmiany i odczytu danych z dysku ponownie

Przetgczanie miedzy wyswietlaniem danych poczatkowych i
zmodyfikowanych

Cofnij ostatnig zmiane (w trybie hex/text - wszystkie zmiany w
sektorze)

Redo edycji
Przetgcz edytowad/trybie tylko do odczytu
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